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Anmerkungen, Vorsichtshinweise und Warnungen

(O | ANMERKUNG: Eine ANMERKUNG macht auf wichtige Informationen aufmerksam, mit denen Sie lhr Produkt besser einsetzen
kénnen.

Ein VORSICHTSHINWEIS macht darauf aufmerksam, dass bei Nichtbefolgung von Anweisungen eine Beschédigung
der Hardware oder ein Verlust von Daten droht, und zeigt auf, wie derartige Probleme vermieden werden kénnen.

/\ | WARNUNG: Durch eine WARNUNG werden Sie auf Gefahrenquellen hingewiesen, die materielle Schaden, Verletzungen oder
sogar den Tod von Personen zur Folge haben kénnen.
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EinfUhrung in Dell Data Guardian

Im Dell Data Guardian-Benutzerhandbuch finden Sie die nétigen Informationen zur Installation und Verwendung von Dell Data Guardian.

Ubersicht

Je nach den vom Administrator festgelegten Richtlinien werden Daten mit Dell Dell Data Guardian folgendermaf3en geschutzt:
Cloud-basierte File-Sharing-Systeme: Windows-Computer oder mobile Gerate erfassen Daten, die fur die Speicherung in der Cloud
gedacht sind, verschltsseln diese Daten und laden die verschlisselten Daten anschlief3end in die Cloud.

Office-Dokumente lokal gespeichert, fiir andere Benutzern freigegeben oder auf einem Wechselmedium gespeichert. Folgende Office-
Dokumente kdnnen geschutzt werden: .docx, .pptx, .xlIsx, .docm, .pptm, .xlsm.

®| ANMERKUNG:

lhr Administrator wird Ihnen mitteilen, ob Ihr Unternehmen Data Guardian nur mit Cloud-Speicherung, nur mit Office-
Dokumenten oder mit beidem nutzt.

Sie kdnnen Data Guardian auf folgenden Plattformen einsetzen:

Windows

i0S

Android

Sowohl dieses Produkt als auch Data Guardian fir Mac kénnen vom jeweils anderen Produkt verschlisselte Dateien 6ffnen.

Dieses Dokument bezieht sich nur auf Dell Data Guardian ftr Windows.
Benutzerinformationen zu Dell Data Guardian fir Mac finden Sie in der Onlinehilfe der Software.

Zusatzlicher Support

Sollten Sie noch Fragen haben, die in diesem Dokument nicht beantwortet werden, wenden Sie sich bitte an lhren Administrator.
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Dell Data Guardian — Anforderungen

In diesem Kapitel werden die Hardware- und Softwareanforderungen fiir den Client erléutert.

(| ANMERKUNG:
IPv6 wird nicht unterstitzt.

Server

Data Guardian setzt voraus, dass der Client mit einem Dell Enterprise Server oder Dell Enterprise Server - VE, v9.6 oder héher verbunden
ist. Zum Zwecke dieses Dokuments werden beide Server als ,,Dell Server* bezeichnet, sofern keine konkrete Version angegeben ist (wenn
z. B. bei Verwendung des Dell Enterprise Server — VE ein anderes Verfahren notwendig ist).

Encryption-Client

Bei der Implementierung sind die bewéhrten IT-Verfahren zu beachten. Dazu zahlen u. a. geregelte Testumgebungen flr die
anfanglichen Tests und die stufenweise Bereitstellung fir Benutzer.

Die Installation/Aktualisierung/Deinstallation kann nur von einem lokalen Benutzer oder einem Domanenadministrator durchgeftihrt
werden, der Uber ein Implementierungstool wie Microsoft SMS oder KACE vorUbergehend zugewiesen werden kann. Benutzer ohne
Administratorstatus, aber mit héheren Rechten, werden nicht unterstitzt.

Sichern Sie vor der Installation/Deinstallation alle wichtigen Daten.

Nehmen Sie wahrend der Installation oder Deinstallation keine Anderungen am Computer vor, dazu gehért auch das Einsetzen oder
Entfernen von externen (USB-)Laufwerken.

Obwohl der Encryption-Client nicht erforderlich ist, sollten nur Encryption-Clients ab Ver. 8.12 mit Data Guardian verwendet werden.
Data Guardian bietet keine Unterstutzung fur Microsoft Office 365.
Der Computer muss fur die Cloud-Verschllsselung Uber ein zuweisbares Festplattenlaufwerk (Buchstabenwert) verflgen.

Stellen Sie sicher, dass die Zielgerate eine Verbindung zu https://sicherheitsservername.domane.de:8443/cloudweb/register und
https://sicherheitsservername.domane.de:8443/cloudweb herstellen kédnnen.

Vor der Implementierung von Data Guardian sollten auf den Zielgerdten moglichst keine Cloud-Speicher-Konten eingerichtet sein.

Falls Endbenutzer ihre bereits vorhandenen Konten behalten méchten, ist darauf zu achten, dass samtliche Dateien, die unverschltisselt
bleiben sollen, vor der Installation von Data Guardian aus dem Synchronisierungs-Client verschoben werden.

Benutzer sollten beachten, dass ihre Computer nach Installation des Clients neu gestartet werden mussen.

Data Guardian hat keinen Einfluss auf das Verhalten der Synchronisierungs-Clients. Aus diesem Grund sollten sich Administratoren und
Endbenutzer mit der Funktionsweise dieser Anwendungen vertraut machen, bevor sie Data Guardian implementieren. Fur weitere
Informationen lesen Sie den Abschnitt Box-Support unter https://support.box.com/home, Dropbox-Support unter https://
www.dropbox.com/help oder OneDrive-Support unter http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other

Bei Ausfihrung von Office 2010: Wenn Richtlinien zum Schutz von Office-Dokumenten und Dokumente mit aktivierten Makros
eingerichtet wurden, missen die Benutzer Uber Office 2010 Service Pack 1 oder hdher verfugen (Ver. 14.0.6029 oder hdher). Unter
https://support.microsoft.com/en-us/kb/2121559 erfahren Sie, wie Sie feststellen kdnnen, ob ein Service Pack auf eine Microsoft
Office 2010 Suite angewendet wurde. Ohne diese Aktualisierung kann nicht auf geschitzte Dokumente zugegriffen werden. Neue
Office-Dokumente sind unabhangig von der Richtlinie ungeschitzt, es sei denn die Suchfunktion ist aktiviert. Die ndchste Suche
konvertiert Office-Dokumente in geschitzte Dateien, aber die Benutzer kbnnen ohne eine unterstitzte Office-Version nicht darauf
zugreifen.

Data Guardian unterstttzt das Windows Systemwiederherstellungstool nicht.

Uberpriifen Sie regelmafig die Website www.dell.com/support, um stets Uber die neueste Dokumentation und die neuesten
technischen Ratgeber zu verfigen.


https://www.dropbox.com/help
https://www.dropbox.com/help
http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other 
https://support.microsoft.com/en-us/kb/2121559
http://www.dell.com/support/my-support/us/en/19/product-support/product/dell-data-protection-encryption/manuals

Voraussetzungen fiir den Client

Falls noch nicht geschehen, installiert das Installationsprogramm Microsoft Visual C++ 2015 Redistributable Package (x86 und x64).

(| ANMERKUNG:

Fur Windows 7 und Windows 8.1 sollten die Computer beztglich der Windows-Updates auf dem neuesten Stand sein. Weitere
Informationen finden Sie unter https://support.microsoft.com/en-us/help/2919355 und https://support.microsoft.com/en-us/help/
2999226.

Microsoft .Net 4.5.2 (oder hoher) ist fur Data Guardian erforderlich. Auf allen von Dell werksseitig ausgelieferten Computern ist .Net 4.5.2
bereits vorinstalliert. Wenn Sie jedoch keine Dell-Hardware verwenden oder Data Guardian auf alterer Dell-Hardware aufriisten, sollten Sie
Uberpriifen, welche .Net-Version installiert ist und diese gegebenenfalls aktualisieren, bevor Sie Dell Data Guardian installieren, um Fehler bei
der Installation/Aktualisierung zu vermeiden. Um die installierte Version von .Net zu Uberprifen, folgen Sie auf dem Computer, auf dem die
Installation vollzogen werden soll, den folgenden Anweisungen: http://msdn.microsoft.com/en-us/library/hh925568(v=vs.110).aspx.. Zur
Installation von Microsoft .Net Framework 4.5.2 gehen Sie zu https://www.microsoft.com/en-us/download/details.aspx?id=42643.

Windows-Client-Hardware

Die Mindestanforderungen fir die Hardware missen den Mindestspezifikationen des Betriebssystems entsprechen. In der folgenden Tabelle
ist die unterstttzte Hardware flr den Windows-Client aufgefuhrt.

Windows-Hardware

200 MB freier Speicherplatz, je nach Betriebssystem
Netzwerkschnittstellenkarte 10/100/1000 oder Wi-Fi

TCPF/IP installiert und aktiviert

Wenn Ihr Unternehmen Daten fur die Speicherung in der Cloud verschlisselt, muss auf Ihrem Computer ein Buchstabe fur die Zuweisung
zu einem Festplattenlaufwerk verfugbar sein.

Betriebssysteme

In der folgenden Tabelle sind die unterstttzten Betriebssysteme aufgefuhrt.

Windows-Betriebssysteme (32-Bit und 64-Bit)

Windows 7 SPO-SP1
Windows 8/1
Windows 10

(@ | ANMERKUNG:
Windows 7 wird mit der Geolocation-Richtlinie fur Data Guardian-Audit-Ereignisse nicht unterstitzt.

Android-Betriebssysteme

44 - 444 KitKat
5.0-5.111 Lollipop
6.0-6.0.1 Marshmallow
7.0 Nougat


https://support.microsoft.com/en-us/help/2919355/windows-rt-8.1,-windows-8.1,-and-windows-server-2012-r2-update-april-2014
https://support.microsoft.com/en-us/help/2999226/update-for-universal-c-runtime-in-windows
https://support.microsoft.com/en-us/help/2999226/update-for-universal-c-runtime-in-windows
http://msdn.microsoft.com/en-us/library/hh925568%28v=vs.110%29.aspx
https://www.microsoft.com/en-us/download/details.aspx?id=42643

iOS-Betriebssysteme

iOS 8.x
iOS 9.x
i0S 10.x-10.3

Cloud Sync Clients

In der folgenden Tabelle sind Cloud-Synchronisierungs-Clients aufgefihrt, die mit Data Guardian kompatibel sind. Fir Synchronisierungs-
Clients werden ziemlich haufig Aktualisierungen herausgegeben. Dell empfiehlt, neue Versionen von Synchronisierungs-Clients vor der
Implementierung in die Produktionsumgebung zun&chst mit Data Guardian zu testen.

Cloud Sync Clients

Dropbox
Dropbox fur Unternehmen (nur Windows)

® | ANMERKUNG:

Je nach der von Ihrem Unternehmen verwendeten Dell Serverversion werden alle Dateien und Ordner in persdnlichen
Dropbox-Konten, die mit Geschéftskonten verknUpft sind, evtl. verschlisselt.

Box® ist eine eingetragene Marke von Box.

® | ANMERKUNG:

Die Felder ,Tools* und ,Bearbeiten” werden bei Data Guardian nicht unterstutzt. Die Verwendung des Feldes , Tools" kann
zu einem BlueScreen-Zustand flhren.

Google Drive

OneDrive

OneDrive fur Unternehmen
Unified OneDrive

® | ANMERKUNG:

Unified OneDrive ist ein einheitlicher Synchronisierungs-Client fir OneDrive und OneDrive fir
Unternehmen.

Webbrowser

Sie kdnnen Data Guardian > Cloud-Verschlisselung mit Internet Explorer, Mozilla Firefox oder Google Chrome verwenden.

(| ANMERKUNG:
Data Guardian > Cloud-Verschliisselung bietet keine Unterstitzung fur den Microsoft Edge-Browser.



Benutzeraufgaben: Cloud-Verschlisselung und

geschitzte Office-Dokumente

Der Administrator hat bereits Richtlinien fur Data Guardian konfiguriert und informiert Sie, falls Ihr Unternehmen Data Guardian verwendet.

Wie Sie lhren Cloud-Synchronisierungs-Client verwalten

Wie Sie lhren Cloud-Synchronisierungs-Client sowie zusatzlichen Schutz von Office-Dokumenten verwalten: Wenn Ihr Unternehmen
nur Office-Dokumente schiitzt, jedoch keinen Cloud-Synchronisierungs-Client verwaltet, befolgen Sie die Schritte in Benutzeraufgaben:
geschutzte Office-Dokumente ohne Cloud-Verschltsselung.

Wenn |hr Unternehmen Data Guardian mit Cloud-Speicherung verwendet:

Informieren Sie sich vor dem Einsatz von Data Guardian in der Online-Hilfe fur Ihren Cloud-Speicheranbieter/Cloud-Synchronisierungs-
Client daruber, wie Ihre Cloud-Speicheranwendung funktioniert. Dieses Dokument erldutert in erster Linie die Verwendung von Data

Guardian.

In der Regel bietet es sich an, einen Cloud-Synchronisierungs-Client zu installieren und zu verwenden. lhr Unternehmen hat sich
maoglicherweise fur einen bevorzugten Cloud-Synchronisierungs-Client entschieden und eine Richtlinie herausgegeben, die Sie
berechtigt, nur diesen einen Client zu verwenden.

Uberblick tiber die Aufgaben

Diese Ubersicht fasst die Schrittreihenfolge fiir die Installation und Verwendung von Data Guardian zusammen.

Data Guardian und einen Cloud-Synchronisierungs-Client installieren

Aufgabe

Beschreibung Weitere Informationen

Falls ein Cloud-
Synchronisierungs-
Client vor Data
Guardian installiert
wird

Data Guardian
installieren

Aktivierungsstatus
Uberprtfen

Bereits vorhandene Ordner und Dateien, die Siehe Zuvor vorhandene Ordner mit nicht verschlisselten Dateien.
in die Cloud synchronisiert werden, werden
nicht verschlUsselt.

(® | ANMERKUNG:

Bereits vorhandene Ordner und
Dateien, die von der Cloud
synchronisiert werden, werden
verschllsselt.

Uberpriifen Sie Folgendes: Benutzer installiert: Siehe Data Guardian auf Windows installieren.
Starten Sie das System neu, und fahren Sie mit dem nachsten Schritt
Benutzer muss Data Guardian installieren fort.

Der Administrator hat Data Guardian bereits
installiert: Fahren Sie mit dem nachsten
Schritt fort.

Vergewissern Sie sich, dass das Data Wenn das Symbol mit einem orangefarbenen Ausrufezeichen versehen
Guardian-Symbol in der Taskleiste mit einem ist, sieche Mogliche Probleme mit der Aktivierung: Cloud und

H geschutzte Office-Dokumente.
grunen Hakchen versehen ist.



Aufgabe

Beschreibung

Weitere Informationen

Wenn Richtlinien
Dokumente in der
Cloud schiitzen,
installieren Sie
einen Cloud-
Synchronisierungs-
Client.

(| ANMERKUNG:

Unternehmens-Synchronisierungs-Client
oder

Basis-Synchronisierungs-Client

Cloud-Synchronisierungs-Client-Konten fur Unternehmen
oder

Standardmaéfige Cloud-Synchronisierungs-Client-Konten

Wenn Sie ein Office-Dokument ¢ffnen und ein Deckblatt mit Installations- oder Aktivierungsinformationen angezeigt wird, hat Ihr
Administrator mdglicherweise Richtlinien zum Schutz von Office-Dokumenten festgelegt. Bestatigen Sie, dass Data Guardian installiert
und aktiviert ist. Siehe Mdgliche Probleme mit der Aktivierung: Cloud und geschutzte Office-Dokumente.

Data Guardian verwenden

Aufgabe Beschreibung Weitere Informationen

Cloud- Nach der Installation von Data Guardian Arbeiten mit Ordnern und Dateien

Synchronisierungs- plus einem Cloud-Synchronisierungs-Client

Client in File wird ein DDG VDisk Virtual Drive im Datei-  Zugriff auf Synchronisierungs-Client-Ordner und Dateien auf dem

Explorer anzeigen

Arbeiten mit dem
Cloud-
Synchronisierungs-
Client auf dem
DDG VDisk Virtual
Drive

Taskleistenment
anzeigen

Schitzen von
Office-
Dokumenten,
Dokumenten mit
aktivierten Makros
und .pdf-
Dokumenten, wenn
die Richtlinie
aktiviert ist

Einen Cloud-
Ordner freigeben,
um Dateien
gemeinsam mit
anderen zu
verwenden

Explorer angezeigt.

Auf dem DDG VDisk Virtual Drive kdnnen
Sie Unterordner zum Cloud-
Synchronisierungs-Client hinzufigen und
anschlief3end Dateien in diese Unterordner
ziehen oder dort erstellen.

Nach der Synchronisierung sind die Dateien
sicher in der Cloud: Office-Dateien kbnnen
gedffnet werden, es wird jedoch nur ein
Deckblatt angezeigt; andere Dateien sind
als .xen-Dateien verschllsselt.

Auf dem lokalen virtuellen Laufwerk sind sie
jedoch entschlUsselt und werden in Klartext
angezeigt.

Weitere Informationen erhalten Sie, indem
Sie auf den entsprechenden Link fur lhren
Cloud-Synchronisierungs-Client klicken.

Bietet hilfreiche Informationen zu Dateien,
Ordnern und Fehlerbehebung.

Schitzen Sie ein Office-Dokument
(.docx, .pptx, .xIsx, .docm, .pptm,

xlsm, .pdf.), wenn Sie es erstellen. Es ist
sicher, wenn Sie es fur andere freigeben
oder auf Wechselmedien speichern.

Ordner freigeben fir:

Internen Benutzer (verflgt Uber eine E-
Mail-Adresse innerhalb der Doméne)

lokalen Computer

Unternehmenskonto:

Dropbox for Business

OneDrive for Business/Unified OneDrive
Basiskonto:

Dropbox

Box® ist eine eingetragene Marke von Box.
Google Drive

OneDrive

Erklérung der Elemente des TaskleistenmenUs von Data Guardian

Office-Dokumente mit dem geschitzten Modus von Data Guardian
verwenden

Datei-MenUoptionen befolgen, um die Sicherheitsebene fur Office-
Dokumente zu bestimmen

Arbeit mit Datei-MenUoptionen

Internen Benutzer — Lesen Sie die Online-Hilfe Ihres Cloud-Speicher-
Anbieters.

Externer Benutzer: siehe Verwendung von Data Guardian als externer
Benutzer.



Aufgabe Beschreibung Weitere Informationen

Externer Benutzer (verflgt Uber eine E-
Mail-Adresse auf3erhalb der Doméane) —
Wenden Sie sich an Ihren Administrator.

Data Guardian mit Cloud und geschiitzten Office-
Dokumenten installieren

Zuvor vorhandene Ordner mit nicht verschllisselten Dateien

Vor dem Einsatz von Dell Data Protection | Data Guardian (DDG VDisk) sollte auf den Zielgerédten mdglichst noch kein Cloud-
Speicheranbieter-Konto eingerichtet sein.

Wenn Sie bereits Uber ein Konto eines Cloud-Speicher-Anbieters mit Ordnern verfiigen, die mit Ihrem lokalen Computer synchronisiert
werden, und dann Data Guardian installieren:

Bereits vorhandene Dateien und Ordner, die in die Cloud synchronisiert werden, werden weiterhin in Klartext angezeigt.
Dateien, die Sie zu diesen bestehenden Ordnern hinzuflgen, werden weiterhin in Klartext angezeigt.

Dateien, die aus der Cloud synchronisiert werden, sind verschliisselt.

Wenn bereits vorhandene Dateien verschllsselt werden sollen, navigieren Sie zum DDG VDisk Virtual Drive, erstellen Sie einen neuen
Unterordner innerhalb des Cloud-Synchronisierungs-Clients und verschieben Sie die bereits vorhandenen Dateien in diesen Ordner.

oder

Fur grof3e Datenmengen kann ein Manager oder Administrator vortbergehend das Menl ,Ordner verwalten” anfordern.

Data Guardian auf Windows installieren

Sie mussen ein lokaler Administrator auf dem Computer sein, um Data Guardian zu installieren.
Auf dem Computer muss ein Buchstabe verflgbar sein, der einem Festplattenlaufwerk zugewiesen werden kann.
Seien Sie darauf vorbereitet, dass Sie den Computer nach der Installation von Data Guardian neu starten missen.

1 Um das Data Guardian-Installationsprogramm herunterzuladen, gehen Sie zu dem durch Ihren Administrator angegebenen Speicherort.

2 Je nach Betriebssystem wahlen Sie entweder das 32-Bit- oder 64-Bit-Installationsprogramm aus (in der Regel setup32.exe oder
Setup64.exe) und kopieren es auf den lokalen Computer.

3 Starten Sie das Installationsprogramm per Doppelklick.

4  Falls Sie eine Sicherheitswarnung erhalten, klicken Sie auf Ausfiihren.

5  Wahlen Sie eine Sprache aus und klicken Sie auf OK.

6  Klicken Sie auf OK, wenn Sie zur Installation von Microsoft Visual C++ 2010 Redistributable Package oder Microsoft .NET Framework

4.0 Client Profile aufgefordert werden.
Klicken Sie auf dem Begrif3ungsbildschirm auf Weiter.
8 Lesen Sie die Lizenzvereinbarung, akzeptieren Sie die Bedingungen, und klicken Sie auf Weiter.

9  Klicken Sie auf dem Bildschirm des Zielordners auf Weiter, um die Installation am Standardort von C:\Program Files\Dell\Dell Data
Protection\Dell Data Guardian\ auszufthren.

Unter C:\ sollten Sie Data Guardian niemals im Ordner ,Benutzer” oder ,Windows" oder im Stammverzeichnis eines Laufwerks
installieren. Anderenfalls wird ein Fehler ausgegeben.

10 Geben Sie im Feld Sservername: den Servernamen ein, mit dem dieser Computer kommunizieren wird, wie z. B. server.domain.com.
Sie mUssen www oder http(s) nicht einschlief3en. Diese Informationen werden von Ihrem Administrator bereitgestellt.



Deaktivieren Sie das Kontrollkdstchen Enable SSL Trust Verification (SSL-Trust-Prifung aktivieren) nicht, es sei denn, |hr Administrator
fordert Sie dazu auf.
1 Klicken Sie auf Weiter.

12 Bestétigen Sie auf dem Bildschirm ,, Aktivierungsserverdaten bestatigen®, dass die Server-URL-Adresse korrekt ist. Das
Installationsprogramm fugt www oder http(s) und den Port hinzu. Klicken Sie auf Weiter.

13 Wahlen Sie im Fenster ,Management Type“ (Verwaltungstyp) diese Option aus:
Interne Nutzung: Ein Benutzer mit einer E-Mail-Adresse innerhalb der Doméne des Unternehmens.
14 Klicken Sie auf Installieren, um mit der Installation zu beginnen.
Der Installationsfortschritt wird in einem Statusfenster angezeigt.
15 Klicken Sie auf Fertigstellen, wenn der Bildschirm ,Installation abgeschlossen” angezeigt wird.
16 Klicken Sie auf Ja, um neu zu starten.
Die Installation von Data Guardian ist abgeschlossen.

17 Vergewissern Sie sich nach dem Neustart, dass das Data Guardian-Symbol in der Taskleiste mit einem griinen Hakchen Bl versehen

ist.

Data Guardian und Cloud-Verschliisselung

Wenn Ihr Unternehmen Richtlinien zum Schutz von Daten in der Cloud festlegt und Sie bereits auf einem installierten Synchronisierungs-
Client angemeldet sind, wird ein DDG VDisk Virtual Drive in Windows Explorer angezeigt.

(| ANMERKUNG:
Data Guardian unterstUtzt keine Aufhebung der Bereitstellung des virtuellen Laufwerks.

Wenn Sie einen Synchronisierungs-Client installieren und sich dort anmelden méchten, lesen Sie den Abschnitt Installieren eines Cloud-
Synchronisierungs-Clients.

Installieren eines Cloud Synchronisierungs-Clients

Herunterladen und Installieren

In der Regel méchten Unternehmen, dass alle Benutzer den gleichen Cloud-Synchronisierungs-Client installieren. Falls dies auch bei Ihnen
zutrifft, verwenden Sie den bevorzugten Cloud-Synchronisierungs-Client Ihres Unternehmens.

(| ANMERKUNG:

Auf dem Computer muss ein Buchstabe verfiigbar sein, der einem Festplattenlaufwerk zugewiesen werden kann.

(| ANMERKUNG:
Derzeit unterstitzt Data Guardian keine Synchronisierungs-Clients, die auf einem Bereitstellungspunkt installiert sind.

1 Installieren Sie den Cloud-Synchronisierungs-Client entweder in der Unternehmens- oder in der Basisversion:
Cloud-Synchronisierungs-Client-Konten fiir Unternehmen
Falls Ihr Unternehmen eine Option fUr ein Unternehmenskonto anbietet, erhalten Sie von lhrem Administrator einen Link zum
Herunterladen und Installieren eines Unternehmenskontos. Folgende Optionen sind verflgbar:

Dropbox fir Unternehmen: Wenn Sie Dropbox fiir Unternehmen installieren, missen Sie Dropbox fur Unternehmen
authentifizieren .

OneDrive for Business/Unified OneDrive- Eine ausfiihrliche Anleitung finden Sie unter https://support.microsoft.com/en-
us/kb/2903984.

Standardmaéflige Cloud-Synchronisierungs-Client-Konten
Dropbox: siehe https://www.dropbox.com/install
Box Sync: siehe https://www.box.com/box-for-devices


https://support.microsoft.com/en-us/kb/2903984
https://support.microsoft.com/en-us/kb/2903984
https://www.dropbox.com/install
https://www.box.com/box-for-devices/

2

Google Drive: https://www.google.com/drive/download/
OneDrive/Unified OneDrive (Windows 7 und 8): siche https://onedrive.live.com/about/en-us/download/
Ab Windows 8.1 ist OneDrive bereits vorinstalliert. Wenn Sie Windows Updates aktiviert haben, wird OneDrive durch Unified
OneDrive ersetzt.
Nach der Installation und Anmeldung werden folgende Elemente angezeigt:

Datei-Explorer-Feld wird ein DDG VDisk Virtual Drive hinzugefugt. Diesem virtuellen Laufwerk wird der Ordner ,Cloud-
Synchronisierungs-Client” hinzugefigt.

Falls Sie mehrere Cloud-Synchronisierungs-Clients installieren, wird fiir jeden dieser Clients ein Ordner auf diesem Laufwerk
angezeigt.

| ANMERKUNG:
Data Guardian unterstiitzt keine Aufhebung der Bereitstellung des virtuellen Laufwerks.

Unter File Explorer > Favoriten wird ein Ordner fir lhren Cloud-Synchronisierungs-Client hinzugefugt.
In der Taskleiste wird das Synchronisierungs-Client-Symbol angezeigt.
Je nach Cloud-Speicher-Anbieter wird automatisch eine Synchronisierungs-Client-Verkntpfung auf dem Desktop erstellt.

Nur im abonnierten Modus (aber nicht im erzwungenen geschttzten Modus): Ein Ordner namens ,,Sichere Dokumente” wird zum
Stammverzeichnis des Ordners ,,Dokumente” hinzugefugt. Siehe Ordner Dokumente > Sichere Dokumente.

Andern des Buchstabens des virtuellen Laufwerks oder erstellen einer Verkniipfung

Nach der Installation von Data Guardian plus einem Cloud-Synchronisierungs-Client wird das Symbol fur das DDG VDisk Virtual Drive im
Datei-Explorer angezeigt. Es wird ein Laufwerksbuchstabe zugewiesen, wobei ein Buchstabe vom Ende des Alphabets verwendet wird.

So andern Sie den Laufwerksbuchstaben:

1
2
3

Klicken Sie in der Taskleiste auf das Data Guardian-Symbol und wahlen Sie Laufwerk konfigurieren aus.
Wahlen Sie einen verfligbaren Buchstaben aus der Liste Aktuell aus.

Klicken Sie auf Anwenden oder OK.

Um das Symbol fur das DDG VDisk Virtual Drive auf dem Desktop hinzuzufugen, klicken Sie mit der rechten Maustaste und wahlen
Sie Verkniipfung erstellen aus.

Authentifizieren von Dropbox fir Unternehmen

Falls Sie Dropbox fur Unternehmen installieren, fordert Data Guardian Sie zur Authentifizierung auf.

Authentifizierung:

1

D O N NN

Nach der Installation von Data Guardian wird ein Authentifzierungsfenster gedffnet, oder Sie kdnnen das Data Guardian-Symbol
anklicken und dann Dropbox > Verbinden auswahlen.

Das Authentifizierungsfenster benachrichtigt Sie, dass Data Guardian Zugriff auf lhr Dropbox-Konto haben muss und gibt evtl.
Anweisungen fur Geschéfts- und persdnliche Konten.

FUr den Benutzer werden hier Kontextmenutoptionen angezeigt. Fur das Unternehmen und lhren Administrator ist dies besonders
wichtig, da hier zusatzliche Sicherheitsmaf3nahmen bereitgestellt werden.

Klicken Sie im Authentifizierungsfenster auf Weiter.

Falls ein Netzwerkbedrohungsschutz-Fenster gedffnet wird, klicken Sie auf Ja.

Geben Sie im Authentifizierungsfenster Ihre Domanen-E-Mail und |hr Dropbox-Passwort ein.

Klicken Sie auf Anmelden.

Wenn Sie Ihre persoénlichen und geschéftlichen Dropbox-Konten verknlpft haben, werden Sie jetzt zur Auswahl eines Kontos
aufgefordert. Sie mussen Ihr Geschéaftskonto auswahlen.

Klicken Sie auf Fertigstellen oder warten Sie, bis das Fenster geschlossen wird.


https://www.google.com/drive/download/
https://onedrive.live.com/about/en-us/download/

Arbeiten mit Ordnern und Dateien

Data Guardian arbeitet transparent mit lhrem Cloud-Synchronisierungs-Client. Nachdem Ihr Administrator eine Richtlinie fur die Aktivierung
von Data Guardian festgelegt hat, werden die Dateien verschlUsselt und nach der Synchronisierung mit Ihrem lokalen Computer sicher in
der Cloud abgelegt.

Befolgen Sie die Anweisungen in der Hilfe Ihres Cloud-Speicher-Anbieters, um folgende Aktionen auszufihren:
Ordner erstellen
Ordner und Dateien hochladen/herunterladen

®| ANMERKUNG:

Zum Hochladen von Dateien mussen Sie diese in die Ordner auf das DDG VDisk Virtual Drive kopieren oder dorthin verschieben.
Data Guardian unterstitzt keine Verschiebung von Dateien per Drag and Drop von lhrem lokalen Computer auf die Website
oder Erstellung von Dateien direkt auf der Website des Cloud-Speicheranbieters.

Ordner selektiv synchronisieren

Geben Sie Ordner oder Dateien flr interne Benutzer frei, die Uber Data Guardian verfligen. Siehe Ordner flr einen internen Benutzer
freigeben.

Ordner oder Dateien fUr externe Benutzer freigeben Siehe Verwendung von Data Guardian als externer Benutzer.
Freigabe flr Ordner aufheben

Ordner und Dateien auf dem lokalen Computer und in der
Cloud anzeigen

Zugriff auf Synchronisierungs-Client-Ordner und Dateien auf dem lokalen Computer

Fur den Zugriff auf synchronisierte Ordner und Dateien klicken Sie auf das DDG VDisk Virtual Drive im Datei-Explorer. Inhr Cloud-
Synchronisierungs-Client wird angezeigt.

Es gibt noch weitere Moglichkeiten, auf Ihren Cloud-Synchronisierungs-Client zuzugreifen.

Wahlen Sie in der Taskleiste das Synchronisierungs-Client-Symbol aus, und 6ffnen Sie den Synchronisierungs-Client-Ordner. Weitere
Informationen finden Sie in der Hilfe Ihres Cloud-Speicher-Anbieters.

Klicken Sie bei den Favoriten auf das Synchronisierungs-Client-Symbol.

Wenn Sie in der Taskleiste oder bei den Favoriten auf das Synchronisierungs-Client-Symbol klicken, wird das DDG VDisk Virtual Drive
hervorgehoben. Data Guardian leitet Sie zu diesem virtuellen Laufwerk weiter, auf dem Sie Ihre lokal entschlUsselten Ordner und
Dateien in Klartext anzeigen kénnen.

Sie kénnen auch iiber eine Desktop-Verkniipfung auf Ordner und Dateien auf dem DDG VDisk Virtual Drive zugreifen. Siehe Andern des
Buchstabens des virtuellen Laufwerks oder erstellen einer Verkntpfung.
Ordner hinzufiigen

Bei Data Guardian mussen Sie Unterordner zum Cloud-Synchronisierungsordner hinzuftigen. Figen Sie keine Dateien zum
Stammverzeichnis des DDG VDisk Virtual Drive hinzu.



4 1M Computer
&, 05(C)
— DDP|5L (Z:)
4 f& OneDrive
—2 . MyOneDriveFolder

*;ii Metwork

Dateien hinzufiigen

Wenn Sie einem Ordner eine Datei hinzufligen, fugt Data Guardian dem Ordner im Internet automatisch eine Datei hinzu. Wenn Sie eine
Datei gemeinsam mit einem externen Benutzer verwenden mdchten, zieht Data Guardian die Datei ,, Zugriff auf sichere Dateien.html” heran.
Sie mussen diese Datei nicht 6ffnen oder herunterladen. Siehe Verwendung von Data Guardian als externer Benutzer.

Ordner und Dateien des Synchronisierungs-Clients in der Cloud anzeigen

Data Guardian verschlusselt Ihre Daten in der Cloud, und Dateinamen haben eine .xen-Erweiterung. Das Symbol fiir die Datei kann je nach
Cloud-Speicher-Anbieter unterschiedlich aussehen, es wird jedoch kein Inhalt angezeigt. Sie kdnnen die Dateien in der Cloud nicht 6ffnen.
Sollte jemand unbefugt Zugriff auf lhr Cloud-Speicher-Konto erlangen, kann diese Person Ihre Dateien ebenfalls nicht 8ffnen oder anzeigen.
Dies sorgt fur mehr Sicherheit in der Cloud. Sie kdnnen Dateien nur auf dem DDG VDisk Virtual Drive in Klartext anzeigen.

Gelegentlich kann beim Herunterladen einer .xen-Datei auf Ihren Desktop und ihrer Entschlisselung eine Kopie der Datei mit einer .xen-
Erweiterung verbleiben. Sie kdnnen die heruntergeladene Kopie der .xen-Datei I6schen.

Falls Ihr Unternehmen zusétzliche Sicherheit fir Ordner und Dateien in der Cloud verlangt, hat der Administrator die Méglichkeit, eine
Richtlinie festzulegen, die das Ausblenden der Dateinamen in der Cloud und beim Herunterladen bewirkt. Sollte jemand unbefugt Zugriff auf
Ihr Cloud-Speicher-Konto erlangen, kann diese Person weder Dateien 6ffnen, noch Dateinamen anzeigen.

Ordner und Dateien des Synchronisierungs-Clients auf einem lokalen Computer anzeigen, auf dem Data Guardian und ein virtuelles
Laufwerk installiert sind

Um die Benutzerfreundlichkeit von Data Guardian auf Ihrem lokalen Computer zu gewéhrleisten, werden Dateien beim Offnen eines
Ordners auf dem DDG VDisk Virtual Drive automatisch entschltsselt und in Klartext angezeigt, selbst wenn diese als verschlisselte Dateien
in der Cloud geschitzt sind.

Ordner und Dateien auf Gerédten ohne Data Guardian schiitzen

Wenn eine nicht befugte Person eine geschitzte Datei aus der Cloud auf ein Gerat ohne Data Guardian 1adt, kann die Person nicht auf Ihre
Daten zugreifen. Basierend auf von Ihrem Administrator festgelegten Richtlinien:

Office-Dokumente: das Dokument wird getffnet, aber es wird nur ein Deckblatt mit einer unternehmensspezifischen Meldung
angezeigt.

Nicht Office-Dokumente: die Datei wird als .xen-Datei heruntergeladen. Die Person kann die Datei nicht 6ffnen.

® [ ANMERKUNG:
Fur interne Benutzer gilt: Wenn Sie eine Datei von einem Computer, auf dem Data Guardian installiert ist, auf ein Gerat
herunterladen, auf dem es nicht installiert ist, kdnnen Sie die Datei nur anzeigen, wenn Sie Data Guardian als externer Benutzer
installieren.



In bestimmten Situationen kann eine .xen-Datei auf einem Computer angezeigt werden, auf dem Data Guardian installiert ist. Dies kann der
Fall sein, wenn die Internetverbindung getrennt wurde, bevor der Herunterladevorgang abgeschlossen war. Méglicherweise ist dann kein
Schliissel zum Offnen der Dateien verfligbar. Ein Dialogfeld weist dann darauf hin, dass die Datei nicht entschliisselt werden kann.

Data Guardian lasst die Bearbeitung von Dateien ohne Erweiterung nicht zu. Diese Dateien werden als schreibgeschitzte Dateien
behandelt. Um eine Datei ohne Erweiterung zu bearbeiten, laden Sie diese von der Website des Cloud-Speicheranbieters herunter,
bearbeiten Sie sie, und laden Sie sie anschlief3end tber das DDG VDisk Virtual Drive wieder hoch.

Auf dem DDG VDisk Virtual Drive nach Dateinamen und Inhalten suchen

Wenn Sie Dateinamen oder Inhalte auf dem DDG VDisk Virtual Drive suchen méchten, missen Sie die Windows-Suchindizierung fur das
Laufwerk aktivieren.

(| ANMERKUNG:
Die Windows-Suchindizierung kann nur fir Benutzer-Ordner aktiviert werden.

So aktivieren Sie die Windows-Suchindizierung fur das DDG VDisk Virtual Drive:

1 Geben Sie in der Systemsteuerung Suchindizierung in das Suchfeld ein.
Wahlen Sie Indizierungsoptionen aus.
3 Wahlen Sie unter Ausgewdhlite Orte dndern das Kontrollkéstchen fir das DDG VDisk Virtual Drive aus.

®| ANMERKUNG:
Die Ubrigen Schritte kénnen je nach Betriebssystem unterschiedlich sein.

4 Klicken Sie auf OK.
Klicken Sie in den Indizierungsoptionen auf SchlieBen.

Sie kénnen das DDG VDisk Virtual Drive jetzt durchsuchen.

Ordner fur einen internen Benutzer freigeben

Ein interner Benutzer verfigt Uber eine E-Mail-Adresse innerhalb der Doméane des Unternehmens.

Um einen Ordner flr einen internen Benutzer freizugeben, mussen Sie zur Website Ihres Cloud-Speicher-Anbieters wechseln und dort die
Option Freigeben. Lesen Sie auch die Online-Hilfe Ihres Cloud-Speicher-Anbieters.

Ordner mit Data Guardian und Box freigeben

Wahlen Sie auf der Box-Website eine der folgenden Optionen.

Box-Website- Optionen Beschreibung
Option
Freigeben Verfugbar fir Ordner und Dateien  Wenn das Fenster ,Freigabe” gedffnet wird, missen Sie sicherstellen, dass

,Downloads zulassen” auf Ja eingestellt ist.

Zugriff anzeigen
Nach dem Herunterladen von Dateien oder Ordnern mussen die Freigebenden
den ZIP-Ordner extrahieren und anschlief3end Ordner und Dateien auf das
DDG VDisk Virtual Drive verschieben.

Mitarbeiter Verfugbar fir Ordner Wenn das Einladungsfenster gedffnet wird, kdnnen Sie Bearbeiter oder
einladen Betrachter auswahlen.
Zugriff anzeigen oder bearbeiten
Die Freigebenden kénnen den Ordner mit ihrem Computer synchronisieren,

und es erfolgt eine Synchronisation mit dem DDG VDisk Virtual Drive.



Office-Dokumente mit dem geschutzten Modus von Data
Guardian verwenden

Um die Unternehmenssicherheit zu erhéhen, kann Ihr Administrator eine Richtlinie zum Schutz von Dateien dieser Office-Anwendungen
aktivieren:

.docx, .pptx, .xIsx
.docm, .pptm, .XIsm

Wenn eine nicht autorisierte Person auf eine geschitzte Datei zugreift, bleibt die Datei verschlisselt, zum Beispiel, wenn Sie:

sie an eine E-Mail anhangen.

Sie in einem Browser verschieben: In einigen Cloud-Synchronisierungs-Clients kdnnen Sie mit der rechten Maustaste auf einen
Dateinamen klicken und Verschieben auswahlen.

sie im Netzwerk freigeben.
sie bei einem Cloud-Speicheranbieter hochladen.
sie auf Wechselmedien speichern.

Bei Office-Dokumenten wird moglicherweise ein Deckblatt mit Anweisungen fur die Installation oder Aktivierung von Data Guardian
angezeigt, zum Beispiel:

Sie missen Data Guardian installieren.
Sie missen Data Guardian aktivieren.
Sie 6ffnen ein geschutztes Office-Dokument in der Cloud.

Sie haben eine Office-Datei von Ihrem Computer, auf dem Data Guardian installiert ist, heruntergeladen auf ein persdnliches Gerét, auf
dem es nicht installiert ist.

Ein unbefugter Benutzer greift auf eine Ihrer Office-Dateien zu: Das Deckblatt mit einer unternehmensspezifischen Meldung wird
angezeigt, aber der Benutzer kann den Inhalt der Datei nicht anzeigen.

Wenn Ihr Unternehmen den geschitzten Modus von Data Guardian verwendet, finden Sie weitere Informationen unter den folgenden
Themen:

Datei-Menuoptionen befolgen, um die Sicherheitsebene fur Office-Dokumente zu bestimmen
Arbeit mit Datei-MenUoptionen

Bestimmen, welche Dokumente mit abonniertem Modus geschitzt werden

Zusétzliche Mentoptionen fir geschitzte Office-Dokumente

Externe Benutzer und geschutzte Office-Dokumente

Datei-Menloptionen befolgen, um die Sicherheitsebene fiir Office-
Dokumente zu bestimmen

Um festzustellen, ob der Administrator Data Guardian-Richtlinien aktiviert hat, 6ffnen Sie ein Office-Dokument und wéhlen Sie Datei aus.
Wenn Geschitztes ,Speichern unter”im linken Fensterbereich angezeigt wird, werden Office-Dokumente zusétzlich geschitzt.

Um das Maf3 an Sicherheit zu bestimmen, beachten Sie die Optionen, die aktiviert oder deaktiviert sind:

Abonnierter Modus: Sie haben einige Optionen zur Auswahl, um festzulegen, welche Office-Dokumente geschitzt werden sollen.

Speichern unter und Geschuitztes , Speichern unter” sind aktiviert: Wenn Sie ein Office Dokument schiitzen mdchten, wahlen Sie
Geschiitztes ,,.Speichern unter” aus.

Drucken und Exportieren kénnen je nach Richtlinie aktiviert oder deaktiviert werden.
Freigabe (Speichern und Senden Sie bei Office 2010) ist aktiviert.



Ordner Dokumente > Sichere Dokumente: Im abonnierten Modus (aber nicht im erzwungenen geschiitzten Modus) wird ein
Ordner namens , Sichere Dokumente” zum Stammverzeichnis des Ordners ,,Dokumente” hinzugefugt. Office-Dokumente in diesem
Ordner sind verschlisselt. Wenn Sie ein geschitztes Office-Dokument aus diesem Ordner entfernen, bleibt es verschlisselt. Wenn
Sie den Ordner umbenennen, wird der Inhalt des umbenannten Ordners verschltsselt. Wenn Sie den Ordner I6schen, wird er neu
erstellt.

Erzwungener geschiitzter Modus: Ihr Unternehmen bendétigt eine hohere Sicherheitsstufe.

Speichern unter ist deaktiviert und Geschtitztes ,Speichern unter” aktiviert: Sie mussen alle Office-Dokumente im geschutzten
Modus speichern.

Drucken und Exportieren kdnnen je nach Richtlinie aktiviert oder deaktiviert sein.
Freigabe (Speichern und Senden Sie bei Office 2010) ist deaktiviert.

®| ANMERKUNG:

Mit dem ForceProtect-Modus ermdglicht es die Richtlinie auf3erdem, dass zu bestimmten Zeiten auf Ihrem Computer
nach ungeschutzten Office-Dateien gesucht wird und diese in den geschitzten Modus geéndert werden. Sie missen
eingeloggt und mit dem Netzwerk verbunden sein, damit Data Guardian ungeschutzte Office-Dateien suchen kann.

Wenn Sie Geschiitztes ,,Speichern unter” wahlen, lautet die einzige Option im Speichertyp-Feld Office geschtitzt.

Datei > Info unterscheidet sich, zum Beispiel:

Sowohl im abonnierten als auch im erzwungenen geschitzten Modus: Datumseinschrénkung hinzufligen zeigt an, ob der
Administrator diese Richtlinie aktiviert hat. Siehe Verbesserte Sicherheit durch Hinzuftigen von Datumseinschrankungen.

Sowohl im abonnierten als auch im erzwungenen geschitzten Modus: Eigenschaftsinformationen zu diesem Office-Dokument, wie
z. B. Autor und Datum, werden fur mehr Sicherheit ausgeblendet.

Schreibgeschutzter Status: Weitere Informationen siehe unten.

®| ANMERKUNG:

Die Option Dokument schiitzen Option in Datei > Info bezieht sich auf Microsoft Office, nicht den geschiitzten Modus
von Data Guardian.

Wenn Sie ein Office-Dokument &ffnen und es den schreibgeschiitzten Modus angibt, Gberpriifen Sie Folgendes:

Wenn Geschlitztes ,Speichern unter* nicht im linken Fensterbereich angezeigt wird, bezieht sich der schreibgeschitzte Modus nicht
auf Data Guardian-Richtlinien.

Wenn der Administrator Richtlinien auf den erzwungenen geschiitzten Modus mit einer hdheren Sicherheitsstufe festlegt, werden nicht
geschutzte Office-Dokumente im schreibgeschitzten Modus gedffnet.

®| ANMERKUNG:

Fur OneDrive: Wenn Sie ein geschiitztes Office-Dokument tiber Datei > Offnen > OneDrive 6ffnen und das Dokument
schreibgeschiitzt ist, bestétigen Sie, dass Sie den OneDrive-Synchronisierungs-Client installiert und eingerichtet haben.

Arbeit mit Datei-Menulioptionen

In dieser Tabelle sind Dateimentoptionen fur Office-Dokumente aufgefihrt. Je nach der Sicherheitsstufe sind einige Optionen ausgegraut.

(| ANMERKUNG:

Derzeit werden integrierte Office-Dokumente im geschiutzten Office-Modus nicht
unterstatzt.



Dateimentii Abonnierter Modus und geschiitzte Office- Erzwungener geschiitzter Modus fiir geschiitzte und
Dokumente ungeschiitzte Office-Dokumente
Offnen Sie die Dateien werden wie gewohnt geéffnet. Nicht geschiitzte Dokumente werden im
Datei mit der schreibgeschiitzten Modus geéffnet.
Speichern Optiqnen: ) . Das Dokument ist geschutzt.
Seesriﬁf] tgzcischutztes Dokument: Speicherung als Schreibgeschiitztes Dokument: Sie konnen es

Ungeschitzt: Speicherung als ungeschttzt. Um es
zu schitzen, klicken Sie auf Geschlitztes
~Speichern unter”.

Schreibgeschitztes Dokument: Ein Dialogfeld weist
Sie darauf hin, dass Sie ein ungeschutztes
Dokument nicht speichern kdnnen. Das Fenster
»Speichern unter” wird gedffnet und Sie missen es
mit einem anderen Dateinamen speichern.

XEN-Datei: Sie kdnnen es im geschitzten Modus
6ffnen und speichern, aber die .xen-Datei wird aus
der Cloud entfernt. Das Office-Dokument verflgt
Uber seine Ubliche Erweiterung, ist aber geschtitzt.

® | ANMERKUNG:
Wenn Sie auf dem virtuellen Laufwerk
mit der rechten Maustaste klicken, um
ein neues Office-Dokument zu
erstellen, ist dies eine .xen-Datei. Sie
missen es manuell als geschiitzt
speichern.

bearbeiten, jedoch nicht das Original speichern. Wenn
Sie auf ,Speichern® klicken, wird das Fenster ,Als
geschutzt speichern” getffnet und Sie missen es im
geschutzten Modus mit einem neuen Name speichern.

Remote-Dokumente: Wenn Sie ein Dokument an einem
Remote-Standort 6ffnen und es nicht geschutzt ist,
dann missen Sie es auf Ihrem lokalen Laufwerk
speichern, um es zu dndern und zu speichern. Sie
kdnnen es nicht am Remote-Standort speichern.

® | ANMERKUNG:
Durch Klicken auf ,,.Speichern“ wird das
Fenster ,.Speichern unter* geéffnet, und
die einzige Option im Feld ,,Speichertyp“
lautet ,,Office geschiitzt” (Dokumente,
Prasentation oder Excel-Arbeitsmappe).

.xen Datei: Sie kdnnen es im geschiitzten Modus
offnen und speichern, aber die .xen-Datei wird aus der
Cloud entfernt. Das Office-Dokument verflgt tUber
seine Ubliche Erweiterung, ist aber geschitzt.

Speichern unter

Hat die Standardoptionen (aber nicht ,,Geschiitzter
Modus*“)

Deaktiviert

Geschitztes
»Speichern unter”

Einzige Option im Feld ,,Speichertyp*” ist ,,Office
geschitzt”

Einzige Option im Feld ,,Speichertyp” ist ,,Office
geschiitzt”

Drucken Maéglicherweise aktiviert oder ausgegraut, basierend Je nach Richtlinie kann diese Option aktiviert oder grau
auf von lhrem Administrator festgelegten Richtlinien. unterlegt sein.
Wenn die Meniioption aktiviert ist, kann eine Wenn die Meniioption aktiviert ist, kann eine Richtlinie
Richtlinie ein Wasserzeichen mit dem ein Wasserzeichen mit dem Benutzernamen, dem
Benutzernamen, dem Domé&nennamen und der Doménennamen und der Computer-ID auf jeder Seite
Computer-ID auf jeder Seite platzieren, wenn Sie platzieren, wenn Sie drucken.
drucken.
Freigeben Aktiviert Deaktiviert
Speichern und Aktiviert Deaktiviert
Senden Wenn ,,.Drucken” aktiviert ist, kdnnen Sie Drucken
(Office 2010) waéhlen, um das Dokument als PDF zu drucken.
Exportieren Méglicherweise aktiviert oder ausgegraut, basierend Madglicherweise aktiviert oder ausgegraut, basierend auf
(Office 2013 und  auf von Ihrem Administrator festgelegten Richtlinien. von Ihrem Administrator festgelegten Richtlinien.
hoéher)
Geschiitzter Wenn die Mentoption ,,Exportieren” ausgegraut und Wenn die Mentoption , Exportieren” ausgegraut und
Export ,Geschutzter Export” aktiviert ist, wird das Dokument  ,Geschltzter Export” aktiviert ist, wird das Dokument mit
mit einem Wasserzeichen auf jeder Seite exportiert, das einem Wasserzeichen auf jeder Seite exportiert, das den
(Office 2013 und den Benutzernamen, den Domanennamen und die Benutzernamen, den Doménennamen und die Computer-
hoher) Computer-ID enthalt. ID enthalt.

@ | ANMERKUNG:

Wenn Sie ein Dokument im geschitzten Modus
flr einen externen Benutzer exportieren, kann
dieser es 6ffnen und anzeigen, jedoch nicht
exportieren oder drucken.

Online mit geschiitzten Office-Dokumenten arbeiten

(@ | ANMERKUNG:

Wenn Sie ein Dokument im geschitzten Modus fur
einen externen Benutzer exportieren, kann dieser es
offnen und anzeigen, jedoch nicht exportieren oder
drucken.



Beim Erstellen von geschitzten Office-Dokumenten gilt es als bewahrtes Verfahren, online zu arbeiten, da fir diese Dokumente Schliissel
generiert werden. Wenn ein erneutes Image Ihres Computers erforderlich war und Sie geschutzte Office-Dokumente offline erstellt haben,
teilen Sie dies unbedingt Ihrem Administrator mit.

Online mit Dokumenten mit aktivierten Makros arbeiten

Bei einem geschitzten Dokument mit aktivierten Makros ist das Makro vorhanden, aber blockiert. Allerdings kann Data Guardian ein
Dokument mit aktivierten Makros derzeit erst prifen, nachdem das neu geschitzte Dokument (.docm, .pptm, .xlsm) geschlossen und
wieder gedffnet wurde. Wenn Sie ein geschiitztes Dokument mit einem Makro als ungeschitzt speichern, missen Sie das Dokument
ebenfalls schliefen und erneut 6ffnen, damit das Makro ausgefuhrt werden kann.

Ein geschiitztes Office-Dokument an eine Outlook-E-Mail anhéngen

Wenn Sie ein geschutztes Office-Dokument an eine Outlook-E-Mail anh&ngen, wahlen Sie Einfiigen statt Als Text einfligen aus. Als Text
einfugen fugt den Dokument-Inhalt direkt in den Text der E-Mail ein, und der Inhalt ist nicht mehr geschitzt.

Richtlinie fiir den abonnierten Modus

Wenn in Datei > Info, ,Drucken” ausgegraut ist, hat eine Data Guardian-Richtlinie das Drucken von geschitzten Office-Dokumenten
deaktiviert. Aktuell ist die Druckoption allerdings nicht ausgegraut, wenn Sie in Windows Explorer mit der rechten Maustaste auf ein
geschutztes Office-Dokument klicken. Wenn Sie jedoch ,,Drucken® wahlen, geschieht Folgendes:

Word: Ein Dialogfeld zeigt an, dass Word nicht mehr funktioniert.
Excel: Ein Dialogfeld zeigt an, dass ,Drucken” durch eine Richtlinie deaktiviert ist.

PowerPoint: Ein Dialogfeld zeigt an, dass ,Drucken” durch eine Richtlinie deaktiviert ist. Wenn Sie auf OK klicken, wird ein Deckblatt
gedruckt, aus dem hervorgeht, dass das Dokument geschutzt ist.

Bestimmen, welche Dokumente mit abonniertem Modus geschiitzt werden

Im erzwungenen geschitzten Modus werden alle Office-Dokumente geschitzt. Wenn Sie im abonnierten Modus tberpriifen mdchten, ob
ein Dokument geschitzt ist oder nicht, 6ffnen Sie das Dokument, und in der Titelleiste wird es als geschiitzt aufgefuhrt.

Zusétzliche Meniioptionen fiir geschiitzte Office-Dokumente

Die Art des Office-Dokuments, geschitzt oder ungeschitzt, kann sich folgendermaf3en auswirken.
Rechtsklick > Schiitzen

Sie kdnnen mit der rechten Maustaste auf ein Office-Dokument klicken und Schiitzen auswahlen. Sie mussen Inhalte hinzufiigen, damit die
Menuoption angezeigt wird. Sie kdnnen kein leeres Dokument schitzen.

Dateieigenschaften > Dell Data Guardian-Registerkarte

Bei geschitzten Office-Dokumenten kénnen Sie mit der rechten Maustaste klicken und Eigenschaften auswahlen, woraufhin eine Dell
Data Guardian-Registerkarte mit Informationen, wie der Schlissel-ID der Datei und Zugriffs- und Embargodaten angezeigt wird.

Einfiigen
Wenn Ihr Administrator eine Richtlinie zum Schutz von Office-Dokumente festlegt:

Sie kdnnen Daten im ursprunglichen geschitzten Dokument kopieren und einfligen.

Sie kdnnen Daten nicht von einem geschiitzten Dokument kopieren und in ein ungeschitztes Dokument einfligen. Es wird nichts in der
Zwischenablage angezeigt, und eine unternehmensspezifische Textnachricht besagt, dass Sie in das ungeschutzte oder nicht
verwaltete Dokument nichts einflgen konnen.



®| ANMERKUNG:
Wenn Sie Text aus einem geschitzten Dokument ausschneiden und die Meldung in einem ungeschttzten Dokument erhalten,
klicken Sie auf Rickgéngig machen im geschiitzten Dokument, um den Text abzurufen.

Drag-and-Drop im geschiitzten Modus

Sie kdnnen Inhalte per Drag-and-Drop in ein geschiitztes Word-Dokument verschieben. Derzeit ist die Drag-and-Drop-Funktion fir
geschutzte PowerPoint- und Excel-Dateien deaktiviert.

Drucken fir Umschldge und Etiketten

Wenn der Administrator eine Richtlinie zum Hinzufligen eines Wasserzeichens beim Drucken eines geschutzten Office-Dokuments
festgelegt hat, fuhren Sie die folgenden Schritte aus, um Umschlége oder Etiketten zu drucken:

1 In einem Word-Dokument wéhlen Sie die Registerkarte Sendungen aus.
2 Wahlen Sie die Option Umschlége oder Etiketten aus.
Nachdem Sie Adresse oder Absender eingegeben haben, klicken Sie auf Drucken.

| ANMERKUNG: Wenn Sie eine andere Option zum Drucken verwenden und der Administrator eine Richtlinie zum
Hinzufiigen eines Wasserzeichens fiir gedruckte Office-Dokumente festgelegt hat, wird ein Wasserzeichen auf lhrem
Briefumschlag oder Etikett angezeigt.

Ermitteln von Manipulationen an geschiitzten Office-Dokumenten

Data Guardian kann geschitzte Office-Dokumente scannen, um einige Formen der Manipulation zu erkennen.

Wenn ein interner Benutzer ein geschitztes Office-Dokument manipuliert:

Data Guardian kann einige Manipulationen reparieren oder wiederherstellen.

Bei Manipulationen, die nicht repariert werden kénnen, wird maglicherweise ein Dialogfeld angezeigt, das Sie darauf hinweist, dass die
Datei manipuliert wurde und dass Sie sich an lhren Administrator wenden sollten.

Wenn ein nicht autorisierter Benutzer ein geschitztes Office Dokument 6ffnet, wird nur das Deckblatt angezeigt. Falls der nicht autorisierte
Benutzer Anderungen am Deckblatt vornimmt, wird es von Data Guardian wiederhergestellt, wenn die Datei von einem autorisierten
Benutzer erneut als geschitzt gespeichert wird.

Externe Benutzer und geschiitzte Office-Dokumente

Verbesserte Sicherheit durch Hinzufiligen von Datumseinschrankungen

Mit Data Guardian laden Sie ein geschitztes Office-Dokument in die Cloud und geben es frei:

Alle internen Data Guardian-Benutzer kdnnen dieses anzeigen.
Basierend auf der Richtlinie kbnnen externe Benutzer es anzeigen.

Wahlweise konnen Sie fir mehr Sicherheit in Bezug auf externe Benutzer eine Datumseinschréankung hinzufiigen, um den Zeitraum zu
begrenzen, in dem ein externer Benutzer ein geschitztes Office-Dokument anzeigen kann.
1 Wahlen Sie Datei > Info > Datumseinschrankung.

2 Wahlen Sie aus der Dropdown-Liste ein Anfangs- und Enddatum und -uhrzeit fur die Anzeige des Dokuments durch einen externen
Benutzer aus.

®| ANMERKUNG:

Startdatum und -uhrzeit kénnen in der Zukunft liegen, falls Sie das Dokument senden méchten, aber verhindern wollen, dass
der externe Benutzer es vor dem gewtnschten Datum und der gewiinschten Uhrzeit anzeigen kann.



3 Klicken Sie auf OK.
Das Dokument wird gespeichert, geschitzt, geschlossen und wieder getffnet.

®| ANMERKUNG:

Wenn Sie die Termine flr ein ungeschitztes Office-Dokument &ndern und dann auf ,Abbrechen” klicken, schiitzt Data
Guardian die Datei nach wie vor.

®| ANMERKUNG:

Aktuell missen Sie, wenn Sie Datumseinschrankungen zu einem ungeschtitzten Office-Dokument hinzuflgen und es auf
einem Netzlaufwerk speichern méchten, die Datei lokal speichern und dann in das Netzwerk kopieren.

Wenn ein externer Benutzer eine Datei nach dem Datums- und Zeitbereich &ffnet, wird ein Dialogfeld angezeigt, das darauf hinweist, dass
die Datei Zugriffsbeschrankungen unterliegt und der externe Benutzer sich an den Autor der Datei wenden kann. Das Dialogfeld zeigt keine
Daten flr den externen Benutzer an.

Wenn Sie ein Startdatum und eine Uhrzeit in der Zukunft festlegen und der externe Benutzer das Dokument vor diesem Zeitpunkt 6ffnet,

weist ein Dialogfeld darauf hin, dass die Datei bis zu diesem Datum und dieser Uhrzeit aufgrund von Zugriffseinschrénkungen nicht gedffnet
werden kann.

Ohne Internetverbindung arbeiten

Ohne Internetverbindung kénnen Sie Cloud-Synchronisierungs-Dateien weiterhin mithilfe des Datei-Explorers auf Ihrem lokalen Laufwerk
anzeigen. Das DDG VDisk Virtual Drive wird jedoch nicht angezeigt. Auch Anderungen werden nicht in der Cloud synchronisiert, solange
keine Internetverbindung besteht.

Einschrankung der Zeichenzahl fiir Ordnerpfadnamen

Windows-Pfadnamen dirfen hochsten 248 Zeichen enthalten.

In der Cloud gibt es diese Begrenzung nicht. Daher kdnnen Sie Ordner und Unterordner mit einem Pfadnamen erstellen, der Uber diese
Beschrankung Uberschreitet. Lokal unter Windows werden jedoch keine Ordner erstellt, bei denen die Pfadnamen diese Beschrankung
Uberschreiten. Stellen Sie daher sicher, dass Sie die Lange der Pfadnamen fur Ordner und Unterordner auf 248 Zeichen beschranken.

Dropbox for Business

Dropbox fir Unternehmen hat spezifische Anforderungen. Siehe Einen Cloud-Synchronisierungs-Client deinstallieren.

Hilfe des Cloud-Speicher-Anbieters

Bevor Sie Data Guardian einsetzen, informieren Sie sich Uber den Cloud-Speicher-Anbieter. Support flr Dropbox fir Unternehmen erhalten
Sie unter:

https://www.dropbox.com/help.

Obwohl Sie Dateien auf die Website lhres Cloud-Speicher-Anbieters hochladen kénnen, gilt es als bewéahrtes Verfahren, auf dem DDG
VDisk Virtual Drive mit den Ordnern und Dateien zu arbeiten.


https://www.dropbox.com/help

Data Guardian und Dropbox fir Unternehmen verbinden

Falls Ihr Unternehmen Dropbox fir Unternehmen verwendet, missen Sie Data Guardian zulassen, damit die Verbindung weiterhin besteht.

So stellen Sie die Verbindung her:

1 Klicken Sie in der Taskleiste auf das Data Guardian-Symbol und wéhlen Sie dann Dropbox > verbinden.
2 Lesen Sie im Dropbox-Authentifizierungsfenster die Informationen durch und klicken Sie dann auf Weiter.

Wenn Sie Ihre personlichen und geschéftlichen Dropbox-Konten verknlpft haben, werden Sie jetzt zur Auswahl eines Kontos
aufgefordert. Sie muUssen |hr Geschaftskonto auswahlen.

4  Klicken Sie an der Eingabeaufforderung zum Zulassen von Data Guardian fur den Zugriff auf Ihre Dropbox-Dateien und -Ordner auf
Zulassen.

5  Kilicken Sie auf Fertigstellen.

Selektive Synchronisierung fiir Ordner einrichten

So kénnen Sie Ordner selektiv synchronisieren:

Klicken Sie in der Taskleiste auf das Symbol Dropbox fiir Unternehmen.

Klicken Sie auf das Symbol Einstellungen und wahlen Sie Einstellungen aus.

Klicken Sie auf die Registerkarte Konto und klicken Sie anschlie3end auf Selektive Synchronisierung.
Wahlen Sie nur Ordner oder Unterordner aus, die Sie von lhrem Computer synchronisieren méchten.
Klicken Sie auf Aktualisieren.

Klicken Sie im Dialog zur Bestatigung der Aktualisierung auf OK.

N o o/

Klicken Sie im Fenster der Dropbox-Einstellungen auf OK.
Ein Popup zeigt in der Taskleiste an, dass Ordner synchronisiert werden.

lhr Unternehmen bestimmt, ob Sie nur ein Geschéftskonto haben oder ob Sie Geschafts- und personliche Ordner verwenden durfen.
Wenn Sie Uber bereits vorhandene Ordner mit personlichen Dateien oder Daten verfligen, die nicht verschlisselt werden mussen,
heben Sie die Auswahl dieser Ordner vor der Installation von Data Guardian auf. Andernfalls werden |hre persénlichen Daten evtl.
verschlUsselt.

Taskleistensymbol fir Dropbox fir Unternehmen verwenden

Klicken Sie in der Taskleiste auf das Dropbox-Symbol.

Fur die Website: Wahlen Sie das Globus-Symbol aus.
| ANMERKUNG:
Falls Sie Chrome oder Firefox zum Offnen von Dropbox.com verwenden, stellen Sie sicher, dass Sie es schlieBen, wenn Sie mit
der Arbeit an Dateien und Ordnern fertig sind. Auch wenn Sie eine weitere Registerkarte im Browser 6ffnen, wird der Inhalt

verschlusselt. Dazu gehéren u. U. E-Mail, Anh&nge oder Uploads, die mit dem Browser gemacht wurden.

Fur den Ordner: Wahlen Sie das Dropbox-Ordner-Symbol aus. Daraufhin werden Sie zum DDG VDisk Virtual Drive weitergeleitet.

Verwenden des Dropbox fiir Unternehmen-Kontextmeniis

Wenn Data Guardian in Windows Explorer installiert ist, hat Dropbox fiir Unternehmen ein zuséatzliches Kontextmena.



(| ANMERKUNG:

Sie mussen Data Guardian mit Dropbox verbinden.

Zum Zugreifen auf das Kontextmenu in Windows Explorer, 6ffnen Sie einen Dropbox-Ordner und klicken Sie mit der rechten Maustaste auf
eine Datei. Das Cloud-Symbol hat folgende Optionen:

Sicheren Dropbox-Link freigeben
Ansicht auf Dropbox.com
Frihere Versionen ansehen

Verwenden von Business und Personal Dropbox-Konten

Falls Ihr Unternehmen Dropbox fir Unternehmen hat und es Ihnen auf3erdem gestattet, ein persénliches Dropbox-Konto mit Ihrem
Geschéftskonto zu verknUpfen, stellen Sie sicher, dass Sie die von Ihrem Administrator fUr diese Konten eingestellten Richtlinien verstehen.
Ein Unternehmen kann beispielsweise folgende Richtlinien festlegen:

Sowohl geschéftliche als auch persdnliche Dateien werden verschlisselt.
oder

Nur geschéftliche Dateien und Ordner werden verschlUsselt. Personliche Dateien bleiben unverschlisselt.

Ihr Unternehmen kann aus Sicherheitsgriinden eine Uberwachungsrichtlinie haben. Dateinamen im personlichen Ordner werden
protokolliert und an den Dell-Datenschutzserver gesandt.

Wenn Sie geschéftliche und persdnliche Dropbox-Konten verwenden, speichern Sie geschéftliche Dateien nicht in Ihrem persdnlichen
Dropbox-Ordner.

Entschliisseln von Ordnern in einem persénlichen Konto

Wenn ein personlicher Ordner unabsichtlich verschlisselt wird, kann der Administrator temporaren Zugriff gewahren, damit Sie die
VerschlUsselung Ihrer Ordner verwalten kdnnen. Heben Sie die Markierung der Ordner auf, die entschlisselt werden sollen. Sie kdnnen
Ordner auch von der Synchronisierung entfernen, indem Sie die VerknUpfung des Kontos oder die Synchronisierung persénlicher Ordner
aufheben, die nicht verschlUsselt sein sollen.

OneDrive for Business/Unified OneDrive

(| ANMERKUNG:

Data Guardian bietet keine Untersttzung fir Microsoft Office
365.

(| ANMERKUNG:
Die Datenfreigabe wird in OneDrive fir Unternehmen nicht unterstitzt.

Hilfe des Cloud-Speicher-Anbieters

Bevor Sie Data Guardian einsetzen, informieren Sie sich Uber den Cloud-Speicher-Anbieter. Support fir OneDrive fir Unternehmen
erhalten Sie unter:

http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other.

Obwohl Sie Dateien auf die Website lhres Cloud-Speicher-Anbieters hochladen kénnen, gilt es als bewéhrtes Verfahren, auf dem DDG
VDisk Virtual Drive mit den Ordnern und Dateien zu arbeiten.


http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other

Selektive Synchronisierung fir Ordner einrichten

So kdnnen Sie Ordner selektiv synchronisieren:

1 Klicken Sie in der Taskleiste mit der rechten Maustaste auf das OneDrive for Business/Unified OneDrive-Symbol und klicken Sie auf
Eine neue Bibliothek synchronisieren.
Geben Sie die URL Ihrer Bibliothek ein.
Wahlen Sie Jetzt synchronisieren aus.

4 Wahlen Sie Meine Dateien anzeigen aus.

Taskleistensymbol fiir OneDrive fir Unternehmen verwenden

Gehen Sie in der Taskleiste folgendermafen vor:

Far die Website: Klicken Sie mit der rechten Maustaste und wahlen Sie Zu OneDrive.com wechseln aus.

Fur den Ordner: Klicken Sie mit der rechten oder linken Maustaste und wahlen Sie Offnen Sie lhren Ordner fiir OneDrive for Business.
Dieser Schritt leitet Sie zum DDG VDisk Virtual Drive weiter.

Sicherheitsiiberlegungen fiir die Verwendung von Data Guardian mit
OneDrive oder OneDrive for Business

Dell Data Guardian verschlusselt Ordner und Dateien, um Daten zu sichern. Da Data Guardian mit Synchronisierungs-Clients arbeitet, sollten
Sie folgende Uberlegungen berticksichtigen.

Wahlen Sie beim Herunterladen nicht die Option ,, Abbrechen”. Anderenfalls wird ein Fehler ausgegeben. Wenn Sie eine Datei I6schen

mochten, warten Sie, bis der Herunterladevorgang abgeschlossen ist.

Bei Verwendung von Windows 8.1 verfiigt Microsoft OneDrive Uber Platzhalterdateien, die scheinbar im Synchronisierungs-Client
vorhanden sind, jedoch tatsachlich nicht heruntergeladen wurden. Aus diesem Grund kann Dell Data Guardian sie nicht verschlisseln.
Wenn Sie eine Platzhalter-Datei 6ffnen, zeigt Data Guardian ein Dialogfeld an, das dartber informiert, dass die Datei nicht geschitzt
wird. Sie kdnnen mit der rechten Maustaste klicken und Herunterladen, und dann wandelt Data Guardian sie in eine .xen-Datei um.

Dropbox

Hilfe des Cloud-Speicher-Anbieters

Bevor Sie Data Guardian einsetzen, informieren Sie sich Uber den Cloud-Speicher-Anbieter. Dropbox-Support finden Sie unter https://
www.dropbox.com/help.

Obwohl Sie Dateien in der Cloud erstellen oder auf die Website Ihres Cloud-Speicher-Anbieters hochladen kénnen, gilt es als bewahrtes
Verfahren, auf dem DDG VDisk Virtual Drive mit den Ordnern und Dateien zu arbeiten.

(| ANMERKUNG:

Bei Dropbox und Data Guardian werden Office-Dateien, die Sie in der Cloud erstellen und von dort synchronisieren als .xen-Datei
verschlUsselt. Daher werden sie auf der virtuellen Festplatte im schreibgeschiitzten Modus gedffnet. Sie kdnnen sie nicht bearbeiten.

Wenn Sie alle Ordner auf der virtuellen Festplatte I6schen, werden die Dateien geléscht, aber die Ordner kdnnen weiterhin vorhanden sein.
Wenn dies der Fall ist, I6schen Sie die Ordner in der Cloud.


https://www.dropbox.com/help
https://www.dropbox.com/help

Selektive Synchronisierung fir Ordner einrichten

So kdnnen Sie Ordner selektiv synchronisieren:

Klicken Sie in der Taskleiste auf das Dropbox-Symbol.

Klicken Sie auf das Symbol Einstellungen und wahlen Sie Einstellungen aus.

Klicken Sie auf die Registerkarte Konto und klicken Sie anschlief3end auf Selektive Synchronisierung.
Wahlen Sie nur Ordner oder Unterordner aus, die Sie von Ihrem Computer synchronisieren méchten.
Klicken Sie auf Aktualisieren.

Klicken Sie im Dialog zur Bestatigung der Aktualisierung auf OK.

N o o NN

Klicken Sie im Fenster der Dropbox-Einstellungen auf OK.
Ein Popup zeigt in der Taskleiste an, dass Ordner synchronisiert werden.

Taskleistensymbol fiir Dropbox verwenden

Klicken Sie in der Taskleiste auf das Dropbox-Symbol.

Far die Website: Wahlen Sie das Globus-Symbol aus.

®| ANMERKUNG:

Falls Sie Chrome oder Firefox zum Offnen von Dropbox.com verwenden, stellen Sie sicher, dass Sie es schlieBen, wenn Sie mit
der Arbeit an Dateien und Ordnern fertig sind. Auch wenn Sie eine weitere Registerkarte im Browser 6ffnen, wird der Inhalt
verschlUsselt. Dazu gehdren u. U. E-Mail, Anhange oder Uploads, die mit dem Browser gemacht wurden.

Fur den Ordner: Wahlen Sie das Dropbox-Ordner-Symbol aus. Daraufhin werden Sie zum DDG VDisk Virtual Drive weitergeleitet.

Sicherheitstiberlegungen firr die Verwendung von Data Guardian mit
Dropbox

Falls Sie eine virtuelle Maschine ausfuhren, ziehen Sie keine Dateien vom Server-Desktop in den Browser. Die Dateien werden in dem Fall
nicht geschttzt. FUhren Sie einen der folgenden Schritte aus: Verwenden Sie im Browser die Option ,Hochladen” oder ziehen Sie die Datei
auf dem Desktop auf das DDG VDisk Virtual Drive.

Haufig gestellte Fragen zu Dropbox

Frage
Mein Dropbox-Konto enthélt Dateikonfiikte. Wenn ich die Dateien aus der Cloud 16sche, werden sie immer wieder erstellt.
Antwort

Wenn ein Ordner bereits freigegeben war und dann mehrere Data Guardian-Konten gleichzeitig aktiviert werden, kann dies als gleichzeitige
Erstellung dieser Dateien aufgefasst werden. Zum Schutz der Originaldatei erstellt Dropbox mehrere Dateien des gleichen Namens und Typs
und legt sie in der Cloud ab. Data Guardian l8sst daher die Erstellung der Dateien zu, ohne andere Vorgénge zu stdren.

Lésung

1 Alle Personen, fUr die diese Datei freigegeben sind, missen die Synchronisierung des Ordners in der Dropbox-Anwendung
deaktivieren. Siehe Dropbox fur Unternehmen.

2 Nachdem die Dateien und der Ordner auf allen lokalen Computern geldéscht worden sind, muss eine einzige Person auf die Cloud

zugreifen und die duplizierten Dateien l6schen.



Anschlief3end kénnen alle Beteiligten den Ordner erneut auswahlen und die Synchronisierung aktivieren.

Box® ist eine eingetragene Marke von Box.

Hilfe des Cloud-Speicher-Anbieters

Bevor Sie Data Guardian einsetzen, informieren Sie sich Uber den Cloud-Speicher-Anbieter. Box-Support finden Sie unter https://
support.box.com/home.

Obwohl Sie Dateien auf die Website lhres Cloud-Speicher-Anbieters hochladen kénnen, gilt es als bewéhrtes Verfahren, auf dem DDG
VDisk Virtual Drive mit den Ordnern und Dateien zu arbeiten.

0]

0]

ANMERKUNG:

Wenn Sie Internet Explorer verwenden, um Dateien beim Box-Cloud-Speicheranbieter hochzuladen oder eine Datei zu 6ffnen, kann es
zu einer Verzogerung im Datei-Explorer-Fenster kommen.

ANMERKUNG:

Box Tools und Box Edit werden von Data Guardian nicht untersttitzt. Die Verwendung von Box Tools kann zu einem BlueScreen-
Zustand fuhren.

Selektive Synchronisierung fir Ordner einrichten

So kénnen Sie Ordner selektiv synchronisieren:

1
2

Klicken Sie mit der rechten Maustaste in der Taskleiste auf das Box-Symbol und wahlen Sie Box-Website 6ffnen.

Klicken Sie mit der rechten Maustaste auf der Cloud-Synchronisierungs-Website auf einen Ordner und wahlen Sie Ordner mit
Computer synchronisieren.

Klicken Sie im Fenster ,,Ordner synchronisieren” auf Ordner synchronisieren.
Das Taskleisten-Symbol gibt an, dass die Einstellungen angewandt werden. Dieser Vorgang kann mehrere Minuten dauern.

Wenn vollstdndig, navigieren Sie zu Windows Explorer > Box Sync. Die synchronisierten Ordner werden mit einem Hakchen
angezeigt.

Taskleistensymbol fir Box verwenden

Klicken Sie in der Taskleiste auf das Box-Symbol.

Fur die Website: Wahlen Sie Box-Website 6ffnen.
Fr den Ordner: Wahlen Sie den Ordner Box Sync 6ffnen. Dieser Schritt leitet Sie zum DDG VDisk Virtual Drive weiter.

Haufig gestellte Fragen zum Box-Synchronisierungs-Client

Frage

Ich verwende den Box-Synchronisierungs-Client. Ich habe auf lokaler Ebene einen neuen Ordner erstellt und einige Dateien hinzugeftigt.
Der Synchronisierungs-Client scheint zwar zu funktionieren, aber in der Cloud wurde nichts erstellt.

Antwort



Der Box-Synchronisierungs-Client bendtigt u. U. etwas Zeit fur die Erfassung von Informationen Gber neue Ordner und Dateien. Das kann
einige Minuten langer dauern als bei anderen Synchronisierungs-Clients. Warten Sie daher erst den Abschluss des Synchronisierungs-
Clients ab, bevor Sie neue Ordner und Dateien erstellen.

Frage

Ich verwende den Box-Synchronisierungs-Client. Da in meiner priméren Partition kein Platz war, habe ich ihn auf ein anderes Laufwerk
verschoben. Im Ordner fiir meine Box-Dateien wurden nun ein oder mehrere neue Ordner erstellt und mit Neuer Ordner benannt.

Antwort

Wenn Dateien auf zwei Computern in eine gemeinsame freigegebene Datei synchronisiert werden und eine der beteiligten Personen den
Ordner verschiebt, werden alle in der Freigabe erstellten neuen Ordner automatisch als leerer Ordner mit der Bezeichnung Neuer Ordner
angezeigt.

Lésung

Léschen Sie den neuen Ordner direkt in der Cloud. Er wird dann auf allen Systemen entfernt, fUr die der Ordner freigegeben ist.

Sicherheitsiiberlegungen fiir die Verwendung von Data Guardian mit Box

Wenn Sie eine Datei auf der Box Cloud-Website erstellen, wird sie synchronisiert. Sie wird jedoch als verschlisselte Datei heruntergeladen.

Bei Internet Explorer kann es beim Hochladen oder Offnen auf Box zu einer Verzégerung kommen.

Google Drive

Hilfe des Cloud-Speicher-Anbieters

Bevor Sie Data Guardian einsetzen, informieren Sie sich Gber den Cloud-Speicher-Anbieter. Support fir Google Drive finden Sie unter
https://support.google.com/drive/?hl=en#topic=14940.

Obwohl Sie Dateien auf die Website lhres Cloud-Speicher-Anbieters hochladen kénnen, gilt es als bewéhrtes Verfahren, auf dem DDG
VDisk Virtual Drive mit den Ordnern und Dateien zu arbeiten.

Selektive Synchronisierung fir Ordner einrichten

So kénnen Sie Ordner selektiv synchronisieren:

Klicken Sie in der Taskleiste auf das Google Drive-Symbol.

Wahlen Sie das Symbol fr Einstellungen aus.

Wahlen Sie Einstellungen aus.

Zur selektiven Synchronisierung klicken Sie auf Nur diese Ordner.

Deaktivieren Sie das Kontrollkdstchen derjenigen Ordner, die in der Cloud nicht geschitzt werden missen.
Klicken Sie auf Anwenden.

N OO o NN/

Um zu bestétigen, klicken Sie auf Fortfahren.


https://support.google.com/drive/?hl=en#topic=14940

Taskleistensymbol fiir Google Drive verwenden

Klicken Sie in der Taskleiste auf das Google Drive-Symbol.

Fur die Website: Wahlen Sie Google Drive im Web besuchen.
Fur den Ordner: Wahlen Sie den Ordner Google Drive 6ffnen aus. Dieser Schritt leitet Sie zum DDG VDisk Virtual Drive weiter.

Sicherheitstiberlegungen fiir die Verwendung von Data Guardian und
Google Drive

Data Guardian verschlusselt Ordner und Dateien, um Daten zu schitzen. Da Data Guardian mit Synchronisierungs-Clients arbeitet, sollten
Sie folgende Uberlegungen berticksichtigen.

Die Unternehmenssicherheitsrichtlinie untersagt die Verwendung von Google Docs mit Data Guardian. Bei der Installation von Data
Guardian informiert Sie ein Dialogfeld Uber diese Richtlinie. Weitere Informationen erhalten Sie von Ihrem IT-Administrator.

Google Drive enthélt eine App mit dem Namen Google Docs, die es Benutzern ermdglicht, in Echtzeit gemeinsam an Dokumenten zu
arbeiten. Die Zusammenarbeit findet jedoch auf einem Server von Google statt, und die Dateien werden nicht verschlisselt. Wenn Data
Guardian unter Windows verwendet wird, werden Google Docs, die Sie erstellen, in Ihrem Google Docs-Synchronisierungs-Client-
Ordner angezeigt.

Wenn Sie den Ordner 6ffnen, werden Sie jedoch darauf hingewiesen, dass Data Guardian das Dokument nicht verschlisseln kann. Es
kann auch sein, dass |hr Administrator zur Sicherstellung der Datensicherheit Berichte ausfihrt, um Google Docs-Dateien zu
identifizieren, die synchronisiert werden, um die Sicherheit von Daten zu verbessern.

Google Drive-Optionen verfugen Uber Entfernen (verschiebt in den Papierkorb) und Léschen. Google Drive mit Data Guardian verflgt
nur Uber ,L&schen”, im Einklang mit anderen Data Guardian-Funktionen.

®| ANMERKUNG:
Wenn Sie mehrere Dateien aus dem virtuellen Data Guardian-Laufwerk I16schen und einige noch im Browser oder der
Befehlszeile angezeigt werden, l6schen Sie sie im Browser oder von der Befehlszeile aus.

Wenn Sie Google Drive verwenden, erhalten Sie eventuell eine Warnung, dass Eigenschaften beim Kopieren von Dateien auf das DDG
VDisk Virtual Drive verloren gehen. Dabei handelt es sich um Sicherheitsattribute.

OneDrive

(| ANMERKUNG:

Data Guardian bietet keine Untersttzung fir Microsoft Office
365.

Hilfe des Cloud-Speicher-Anbieters

Bevor Sie Data Guardian einsetzen, informieren Sie sich Gber den Cloud-Speicher-Anbieter. OneDrive-Support finden Sie unter http://
windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other.

Obwohl Sie Dateien auf die Website lhres Cloud-Speicher-Anbieters hochladen kénnen, gilt es als bewéhrtes Verfahren, auf dem DDG
VDisk Virtual Drive mit den Ordnern und Dateien zu arbeiten.


http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other
http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other

Selektive Synchronisierung fir Ordner einrichten

So kdnnen Sie Ordner selektiv synchronisieren:

Klicken Sie mit der rechten Maustaste in der Taskleiste auf das OneDrive-Symbol und klicken Sie auf Einstellungen.
Wahlen Sie die Registerkarte Ordner wahlen und klicken Sie dann auf Ordner wéhlen.
Wahlen Sie dann Zu synchronisierende Ordner wéhlen aus.

DN -

Eine Liste von Ordnern wird angezeigt. Markieren Sie die Kastchen, um diese Ordner zu synchronisieren, oder heben Sie die
Markierungen auf. Klicken Sie auf OK.

Klicken Sie auf OK.
Das Taskleisten-Symbol gibt an, dass die Einstellungen angewandt werden. Dieser Vorgang kann mehrere Minuten dauern.

[e)lNe)]

7 Navigieren Sie anschlief3end zu Windows Explorer > OneDrive. Die synchronisierten Ordner werden mit einem Hakchen angezeigt.

Taskleistensymbol fiir OneDrive verwenden

Gehen Sie in der Taskleiste folgendermafen vor:

Far die Website: Klicken Sie mit der rechten Maustaste und wahlen Sie Zu OneDrive.com wechseln aus.

Far den Ordner: Klicken Sie mit der rechten oder linken Maustaste und wahlen Sie lhren OneDrive-Ordner 6éffnen aus. Dieser Schritt
leitet Sie zum DDG VDisk Virtual Drive weiter.

Sicherheitstiberlegungen fiir die Verwendung von Data Guardian mit
OneDrive oder OneDrive for Business

Siehe Sicherheitstberlegungen fur die Verwendung von Data Guardian mit Synchronisierungs-Clients.

Erklarung der Elemente des Taskleistenmenis von Data
Guardian

Details-Bildschirm
Der Data Guardian-Details-Bildschirm stellt hilfreiche Informationen bereit, wie z. B.:

Fur technischen Support kénnen Sie Status- oder Versionsinformationen bereitstellen.
Um einen nicht verschleierten Dateinamen zu sehen, der einer a.xen-Datei zugeordnet ist, wahlen Sie Dateien > Dateizustand.
Um nach einem Dateinamen zu suchen, wahlen Sie Kopieren unten rechts und fiigen den Inhalt in eine Wort-Datei ein.

Um zu sehen, wer der Eigentiimer eines Ordner ist, wahlen Sie Ordner und rollen zur Spalte ORDNEREIGENTUMER.

So greifen Sie auf den Details-Bildschirm zu:
Klicken Sie auf das Data Guardian-Taskleistensymbol und anschlief3end auf Details....
Oben links auf dem Bildschirm ,,Details“ werden folgende Informationen angezeigt:

Servicestatus: Status des Windows-Service von Data Guardian. Folgende Werte sind moglich: Beendet, Start ausstehend, Beenden
ausstehend, Aktiv, Fortfahren ausstehend, Unterbrechen ausstehend, Unterbrochen

Ausfiihrungsstatus: Der Aktivierungsstatus des Gerats. Folgende Werte sind méglich: Aktiv, Wird erneut aktiviert, Gesperrt, Wird gesperrt

Benutzermodus: Interner Benutzer: ein Benutzer innerhalb dieser Doménenadresse



Externer Benutzer: ein Benutzer auf3erhalb dieser Domanenadresse

Registrierungs-E-Mail: Fir interne Benutzer ist dies die Domanen-E-Mail-Adresse. Flr externe Benutzer ist dies die E-Mail, unter der sie
registriert sind.

Server URL: DDP EE-Server/VE-Server, der mit diesem Client kommuniziert.

Letzte Richtliniendnderung: Datum und Zeitstempel des Zeitpunkts, an dem die Richtlinie zuletzt gedndert und vom Client verwendet
wurde.

Richtlinienversion: Die vom DDP EE-Server/VE-Server generierte Richtlinienversion.

Die Bereiche der Dateien und Ordner des Details-Bildschirms zeigen folgende Informationen an:

Name: Name der Datei

Cloud: Fihrt den verborgenen Dateinamen auf oder zeigt an, ob die Datei Ungeschitzt ist.

Dateizustand: Dieser Wert gibt den Eigentiimer des Ordners an. Der Wert wird von der SchlUssel-ID festgelegt.
Verarbeitungszustand: Gibt an, ob die Datei einen Schlissel braucht oder Abgeschlossen ist.

Unternehmen: Fihrt den Standardserver auf. Wenn in dieser Spalte die Meldung Fehler: Schitissel nicht von lhrem Server angezeigt wird,
gehort der Schlussel nicht zum Server Ihres Unternehmens. Der SchlUssel flr eine verschlisselte Datei muss zum Server Ihres
Unternehmens gehéren.

Schlissel: Die Schlissel-ID, die diesem Ordner zugewiesen wurde. Neue Dateien nutzen diesen SchlUssel zur Verschlisselung.
Ordner: Der vollstandige Pfadname des Ordners.

Letzte Anderung: Das Datum, an dem die Datei geandert wurde.

Besténdigkeitszustand: Dies gibt an, ob die Datei auf der Festplatte ist.

XEN Datei-Lesevorgang: \Wahr oder Falsch.

Browser erstellt: \Wahr oder Falsch.

Um Protokolldateien anzuzeigen, klicken Sie auf dem Bildschirm ,Details” unten links auf Protokoll anzeigen.

(| ANMERKUNG:
Sie finden die Protokolldateien auch unter C:\ProgramData\Del\Dell Data Protection\Dell Data Guardian.

Der Bereich Ordner auf dem Bildschirm , Details” enthélt die folgenden Informationen:

Name: Name des Ordners

Schlissel: Die Schlissel-ID, die diesem Ordner zugewiesen wurde. Neue Dateien nutzen diesen SchlUssel zur Verschlisselung.
Sync-Client: Der letzte Sync-Client, der diesen Ordner synchronisiert hat (siehe Cloud-Synchronisierungs-Clients)
Ordnereigentiimer: Dieser Wert gibt den Eigentimer des Ordners an. Der Wert wird von der Schlissel-ID festgelegt.

Uberschreiben: Die Optionen sind Keine und Bereits vorhandene. Zuvor vorhandene Dateien sind nicht geschiitzt. Falls Sie den Zugriff auf
die Ordnerverwaltung und den Schutz einiger Dateien aufgehoben haben, gibt diese Spalte auf3erdem an, dass sie nicht geschitzt sind.

Verschleierungstyp: Wenn Ihr Unternehmen Ihre Cloud-Speicherung verwaltet, ist dies eine Richtlinie, die fur jeden Ordner festgelegt ist
und angibt, welche Art von .xen-Dateien in der Cloud erstellt wird. Dies ist eine von hrem Administrator festgesetzte Richtlinie. Wenn |hr
Administrator Nur Erweiterung auswahlt, wird der tatsachliche Dateiname mit der Erweiterung ,,.xen" angezeigt. Falls lhr Administrator Guid



auswahlt, wird ein verschlisselter Dateiname mit der Erweiterung ,,.xen” angezeigt. Diese Richtlinieneinstellung gilt nur fir neue Ordner. Die
Standardeinstellung ist Nur Erweiterung.

Ordner verwalten — Meni

Einige Manager oder Administratoren mtssen moglicherweise vortbergehend Fehler in von mehr als einem Benutzer gemeinsam genutzten
Ordnern beheben. Sie kdnnen bei lhrem Administrator die Genehmigung fur die Option ,,Ordner verwalten” anfordern. Normalerweise ist
dies eine temporéare Option.

Richtlinien auf Aktualisierungen Uberprufen

Falls Inr Administrator eine Richtlinie andert und Sie Uber eine Richtlinienaktualisierung unterrichtet, gehen Sie zur Windows-Taskleiste,
klicken Sie auf das Symbol Dell Data Protection | Data Guardian und wahlen Sie Auf Richtlinienaktualisierungen tiberpriifen.

Wenn Ihr Administrator eine Richtlinie zum Schutz von in Microsoft Word erstellten Dateien andert, mussen Sie Word schlief3en, damit diese
Aktualisierung angewendet werden kann.

Protokolldateien ausfindig machen

Zu Fehlerbehebungszwecken kann es sein, dass Ihr Administrator Protokolldateien von lhnen anfordert.
So kdnnen Sie Protokolldateien ausfindig machen:

1 Navigieren Sie zu
2 Wahlen Sie Xendow.Service.log aus.

®| ANMERKUNG:

Nachdem die Datei Xendow.Service.log eine Grof3e von 3 MB erreicht hat, wird sie als Xendow.Servicel.log und dann als
Xendow.Service2.log gespeichert.

Data Guardian aufristen

Als bewahrtes Verfahren gilt die Deinstallation der friiheren Version mit anschlief3ender Installation der aktuellen Version. Siehe Data
Guardian deinstallieren.

Dell Feedback geben

Falls Ihr Administrator eine Feedback-Richtlinie aktiviert hat, kdnnen Sie Dell Feedback zu diesem Produkt geben. Das kurze Formular
enthalt zwei Fragen zu lhrem Zufriedenheitsgrad mit einer Bewertungsskala (wobei 10 die héchste Kundenzufriedenheit bedeutet) und
einem Kommentarfeld.

Um das Formular aufzurufen, klicken Sie auf das Data Guardian-Taskleistensymbol und wahlen Sie Feedback senden aus.

Ist diese Funktion gem&f Richtlinie deaktiviert, wird die Option nicht angezeigt.



Mdgliche Probleme mit der Aktivierung: Cloud und
geschitzte Office-Dokumente

Wenn Sie Data Guardian installiert haben, aber das Data Guardian-Symbol in der Taskleiste nicht mit einem griinen Hékchen Bl versehen

ist, beachten Sie Folgendes, je nachdem, ob Sie Cloud-Verschlisselung, geschitzte Office-Dokumente oder beides nutzen:

Der Zugriff auf Cloud-Synchronisierungs-Websites ist gesperrt.

Cloud-Synchronisierungsanwendungen kdnnen keine Verbindung zu ihren Webdiensten herstellen.

Lokale synchronisierte Ordner werden wahrend dieser Zeit nicht aktualisiert.

Data Guardian kann vorhandene Office-Dokumente vor der Aktivierung in den geschitzten Modus konvertieren. Wenn dies der Fall ist,
wird ein Deckblatt mit Informationen zur Aktivierung angezeigt, wenn Sie ein Office-Dokument 6ffnen.

Fuhren Sie einen der folgenden Schritte aus:

Starten Sie das System neu und melden Sie sich erneut mit einem UPN-Suffix, z. B. user_name@domain.com, an.

Fragen Sie lhren Administrator, ob Sie das Kontrollkéstchen SSL-Priifung aktivieren nach der Installation von Data Guardian aktivieren
sollten.

Klaren Sie mit |hrem Systemadministrator, ob Sie Ihren Computer fur die manuelle Aktivierung konfigurieren mussen. Siehe Data
Guardian aktivieren.

Data Guardian aktivieren

Normalerweise wird Data Guardian nach Installation und Neustart automatisch aktiviert. Wenn der Systemadministrator Sie bittet, die
Aktivierung manuell vorzunehmen, fiihren Sie die folgenden Schritte aus:

1 Melden Sie sich bei Windows an.
In der Taskleiste wird ein Shield-Symbol mit einem orangefarbenen Ausrufezeichen angezeigt.
2 Kilicken Sie in der Taskleiste auf das Data Guardian-Symbol und wahlen Sie Benutzeraktivierung aus.
3 Geben Sie lhre Doménen-E-Mail-Adresse und |hr Doménenpasswort ein, und klicken Sie auf Aktivieren.

Falls Sie ein interner Benutzer sind (also Uber eine E-Mail-Adresse innerhalb der Doméne verfigen), ignorieren Sie die Schaltflache
~Registrieren”. Nur externe Benutzer missen sich registrieren.

Nach Abschluss der Aktivierung wird ein griines Hakchen auf dem Data Guardian-Taskleistensymbol Bl angezeigt
4  Bestéatigen Sie lhren Benutzermodusstatus. Klicken Sie auf die Registerkarte -Taskleistensymbol und wahlen Sie Details aus.
Bestatigen Sie oben den Benutzermodus:

Intern: Ein Benutzer mit einer E-Mail-Adresse innerhalb der Doméne des Unternehmens.

Extern: Ein Benutzer mit einer E-Mail-Adresse auf3erhalb der Domane. Weitere Informationen finden Sie unter Verwendung von Data
Guardian als externer Benutzer.



Benutzeraufgaben: geschitzte Office-Dokumente
ohne Cloud-Verschliisselung

Der Administrator hat bereits Richtlinien fur Data Guardian zum Schutz von Office-Dokumenten konfiguriert.

(| ANMERKUNG:

Wenn Ihr Unternehmen zudem Ihren Cloud-Synchronisierungs-Client verwaltet, siehe Benutzeraufgaben: geschitzte Office-
Dokumente ohne Cloud-Verschlisselung.

Uberblick iiber die Aufgaben

Diese Ubersicht fasst die Schrittreinenfolge fir die Installation und Verwendung von Data Guardian zusammen.

Data Guardian installieren

Aufgabe

Beschreibung

Weitere Informationen

Data Guardian
installieren

Aktivierungsstatus
Uberprifen

Uberpriifen Sie Folgendes:
Benutzer muss Data Guardian installieren
Administrator hat Data Guardian bereits

installiert: Fahren Sie mit dem nachsten
Schritt fort.

Vergewissern Sie sich, dass das Data
Guardian-Symbol in der Taskleiste mit einem

grinen Hakchen H versehen ist.

Data Guardian verwenden

Benutzer installiert: Siehe Data Guardian auf Windows installieren.
Starten Sie das System neu, und fahren Sie mit dem néachsten Schritt
fort.

Wenn das Symbol mit einem orangefarbenen Ausrufezeichen versehen
ist, siehe Mogliche Probleme mit der Aktivierung: geschttzte Office-
Dokumente.

Aufgabe Beschreibung Weitere Informationen
TaskleistenmenU Bietet hilfreiche Informationen zu Dateien,  Erklarung der Elemente des Taskleistenmenus von Data Guardian
anzeigen Ordnern und Fehlerbehebung.

Schitzen von
Office-
Dokumenten und
Dokumenten mit
aktivierten Makros,
wenn die Richtlinie
aktiviert ist

Ordner freigeben,
um Dateien
gemeinsam mit
anderen zu
verwenden

Schitzen Sie ein Office-Dokument
(.docx, .pptx, .xlsx, .docm, .pptm, xlsm),
wenn Sie es erstellen. Es ist sicher, wenn
Sie es fUr andere freigeben oder auf
Wechselmedien speichern.

Ordner freigeben fir:

Internen Benutzer (verflgt Uber eine E-
Mail-Adresse innerhalb der Domane)

Office-Dokumente mit dem geschttzten Modus von Data Guardian
verwenden

Datei-Menuoptionen befolgen, um die Sicherheitsebene fur Office-
Dokumente zu bestimmen

Arbeit mit Datei-Mentoptionen

Internen Benutzer — Lesen Sie die Online-Hilfe Ihres Cloud-Speicher-
Anbieters.

Externer Benutzer: siehe VVerwendung von Data Guardian als externer

Benutzer.



Aufgabe Beschreibung Weitere Informationen

Externer Benutzer (verflgt Uber eine E-
Mail-Adresse auf3erhalb der Doméane) —
Wenden Sie sich an Ihren Administrator.

(| ANMERKUNG:

Wenn Sie ein Office-Dokument 6ffnen und ein Deckblatt mit Installations- oder Aktivierungsinformationen angezeigt wird, hat Ihr
Administrator moglicherweise Richtlinien zum Schutz von Office-Dokumenten festgelegt. Bestatigen Sie, dass Data Guardian installiert
und aktiviert ist. Siehe Mogliche Probleme mit der Aktivierung: geschitzte Office-Dokumente.

Data Guardian flr geschitzte Office-Dokumente
installieren

Data Guardian auf Windows installieren

Sie mUssen ein lokaler Administrator auf dem Computer sein, um Data Guardian zu installieren.

Auf dem Computer muss ein Buchstabe verflgbar sein, der einem Festplattenlaufwerk zugewiesen werden kann.

Seien Sie darauf vorbereitet, dass Sie den Computer nach der Installation von Data Guardian neu starten missen.
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Um das Data Guardian-Installationsprogramm herunterzuladen, gehen Sie zu dem durch lhren Administrator angegebenen Speicherort.

Je nach Betriebssystem wahlen Sie entweder das 32-Bit- oder 64-Bit-Installationsprogramm aus (in der Regel setup32.exe oder
Setup64.exe) und kopieren es auf den lokalen Computer.

Starten Sie das Installationsprogramm per Doppelklick.
Falls Sie eine Sicherheitswarnung erhalten, klicken Sie auf Ausfiihren.
Wahlen Sie eine Sprache aus und klicken Sie auf OK.

Klicken Sie auf OK, wenn Sie zur Installation von Microsoft Visual C++ 2010 Redistributable Package oder Microsoft .NET Framework
4.0 Client Profile aufgefordert werden.

Klicken Sie auf dem Begruf3ungsbildschirm auf Weiter.
Lesen Sie die Lizenzvereinbarung, akzeptieren Sie die Bedingungen, und klicken Sie auf Weiter.

Klicken Sie auf dem Bildschirm des Zielordners auf Weiter, um die Installation am Standardort von C:\Program Files\Del\Dell Data
Protection\Dell Data Guardian\ auszufihren.

Unter C:\ sollten Sie Data Guardian niemals im Ordner ,Benutzer” oder ,Windows" oder im Stammverzeichnis eines Laufwerks
installieren. Anderenfalls wird ein Fehler ausgegeben.

Geben Sie im Feld Servername: den Servernamen ein, mit dem dieser Computer kommunizieren wird, wie z. B. server.domain.com.
Sie mussen www oder http(s) nicht einschlief3en. Diese Informationen werden von lhrem Administrator bereitgestellt.

Deaktivieren Sie das Kontrollkdstchen Enable SSL Trust Verification (SSL-Trust-Prifung aktivieren) nicht, es sei denn, Ihr Administrator
fordert Sie dazu auf.

Klicken Sie auf Weiter.

Bestéatigen Sie auf dem Bildschirm , Aktivierungsserverdaten bestatigen®, dass die Server-URL-Adresse korrekt ist. Das
Installationsprogramm fugt www oder http(s) und den Port hinzu. Klicken Sie auf Weiter.

Wahlen Sie im Fenster ,Management Type“ (Verwaltungstyp) diese Option aus:
Interne Nutzung: Ein Benutzer mit einer E-Mail-Adresse innerhalb der Doméane des Unternehmens.
Klicken Sie auf Installieren, um mit der Installation zu beginnen.
Der Installationsfortschritt wird in einem Statusfenster angezeigt.
Klicken Sie auf Fertigstellen, wenn der Bildschirm , Installation abgeschlossen” angezeigt wird.
Klicken Sie auf Ja, um neu zu starten.
Die Installation von Data Guardian ist abgeschlossen.



17 Vergewissern Sie sich nach dem Neustart, dass das Data Guardian-Symbol in der Taskleiste mit einem griinen Hakchen el \ersehen

ist.

Office-Dokumente mit dem geschitzten Modus von
Data Guardian verwenden

Um die Unternehmenssicherheit zu erhéhen, kann Ihr Administrator eine Richtlinie zum Schutz von Dateien dieser Office-Anwendungen
aktivieren:

.docx, .pptx, .Xlsx
.docm, .pptm, .xIsm

Wenn eine nicht autorisierte Person auf eine geschutzte Datei zugreift, bleibt die Datei verschlisselt, zum Beispiel, wenn Sie:

sie an eine E-Mail anhangen.

Sie in einem Browser verschieben: In einigen Cloud-Synchronisierungs-Clients kénnen Sie mit der rechten Maustaste auf einen
Dateinamen klicken und Verschieben auswahlen.

sie im Netzwerk freigeben.
sie bei einem Cloud-Speicheranbieter hochladen.
sie auf Wechselmedien speichern.

Bei Office-Dokumenten wird moglicherweise ein Deckblatt mit Anweisungen fUr die Installation oder Aktivierung von Data Guardian
angezeigt, zum Beispiel:

Sie mUssen Data Guardian installieren.
Sie mussen Data Guardian aktivieren.
Sie 6ffnen ein geschiutztes Office-Dokument in der Cloud.

Sie haben eine Office-Datei von Ihrem Computer, auf dem Data Guardian installiert ist, heruntergeladen auf ein personliches Gerét, auf
dem es nicht installiert ist.

Ein unbefugter Benutzer greift auf eine Ihrer Office-Dateien zu: Das Deckblatt mit einer unternehmensspezifischen Meldung wird
angezeigt, aber der Benutzer kann den Inhalt der Datei nicht anzeigen.

Wenn Ihr Unternehmen den geschitzten Modus von Data Guardian verwendet, finden Sie weitere Informationen unter den folgenden
Themen:

Datei-Menuoptionen befolgen, um die Sicherheitsebene fur Office-Dokumente zu bestimmen
Arbeit mit Datei-MenUoptionen

Bestimmen, welche Dokumente mit abonniertem Modus geschitzt werden

Zusétzliche Mentoptionen fur geschutzte Office-Dokumente

Externe Benutzer und geschutzte Office-Dokumente

Datei-Menioptionen befolgen, um die Sicherheitsebene fir
Office-Dokumente zu bestimmen

Um festzustellen, ob der Administrator Data Guardian-Richtlinien aktiviert hat, 6ffnen Sie ein Office-Dokument und wahlen Sie Datei aus.
Wenn Geschlitztes , Speichern unter”im linken Fensterbereich angezeigt wird, werden Office-Dokumente zusétzlich geschitzt.

Um das Maf3 an Sicherheit zu bestimmen, beachten Sie die Optionen, die aktiviert oder deaktiviert sind:

Abonnierter Modus: Sie haben einige Optionen zur Auswahl, um festzulegen, welche Office-Dokumente geschitzt werden sollen.
Speichern unter und Geschitztes ,,Speichern unter” sind aktiviert: Wenn Sie ein Office Dokument schiitzen mdchten, wahlen Sie

Geschiitztes ,,Speichern unter* aus.



Drucken und Exportieren kdnnen je nach Richtlinie aktiviert oder deaktiviert werden.
Freigabe (Speichern und Senden Sie bei Office 2010) ist aktiviert.

Ordner Dokumente > Sichere Dokumente: Im abonnierten Modus (aber nicht im erzwungenen geschiitzten Modus) wird ein
Ordner namens , Sichere Dokumente” zum Stammverzeichnis des Ordners ,,Dokumente” hinzugefugt. Office-Dokumente in diesem
Ordner sind verschlisselt. Wenn Sie ein geschiutztes Office-Dokument aus diesem Ordner entfernen, bleibt es verschlisselt. Wenn
Sie den Ordner umbenennen, wird der Inhalt des umbenannten Ordners verschltsselt. Wenn Sie den Ordner 16schen, wird er neu
erstellt.

Erzwungener geschiitzter Modus: Ihr Unternehmen bendétigt eine hohere Sicherheitsstufe.

Speichern unter ist deaktiviert und Geschutztes ,Speichern unter* aktiviert: Sie mussen alle Office-Dokumente im geschiitzten
Modus speichern.

Drucken und Exportieren kdnnen je nach Richtlinie aktiviert oder deaktiviert sein.
Freigabe (Speichern und Senden Sie bei Office 2010) ist deaktiviert.

®| ANMERKUNG:

Mit dem ForceProtect-Modus ermdglicht es die Richtlinie auf3erdem, dass zu bestimmten Zeiten auf Ihrem Computer
nach ungeschutzten Office-Dateien gesucht wird und diese in den geschitzten Modus geéndert werden. Sie missen
eingeloggt und mit dem Netzwerk verbunden sein, damit Data Guardian ungeschutzte Office-Dateien suchen kann.

Wenn Sie Geschiitztes ,,Speichern unter” wahlen, lautet die einzige Option im Speichertyp-Feld Office geschlitzt.

Datei > Info unterscheidet sich, zum Beispiel:

Sowohl im abonnierten als auch im erzwungenen geschitzten Modus: Datumseinschréinkung hinzufligen zeigt an, ob der
Administrator diese Richtlinie aktiviert hat. Siehe Verbesserte Sicherheit durch Hinzufigen von Datumseinschrankungen.

Sowohl im abonnierten als auch im erzwungenen geschitzten Modus: Eigenschaftsinformationen zu diesem Office-Dokument, wie
z. B. Autor und Datum, werden flr mehr Sicherheit ausgeblendet.

Schreibgeschitzter Status: Weitere Informationen siehe unten.

®| ANMERKUNG:

Die Option Dokument schitzen Option in Datei > Info bezieht sich auf Microsoft Office, nicht den geschiitzten Modus
von Data Guardian.

Wenn Sie ein Office-Dokument 6ffnen und es den schreibgeschitzten Modus angibt, Gberprifen Sie Folgendes:

Wenn Geschutztes ,Speichern unter* nicht im linken Fensterbereich angezeigt wird, bezieht sich der schreibgeschiitzte Modus nicht
auf Data Guardian-Richtlinien.

Wenn der Administrator Richtlinien auf den erzwungenen geschiitzten Modus mit einer hdheren Sicherheitsstufe festlegt, werden nicht
geschutzte Office-Dokumente im schreibgeschitzten Modus gedffnet.

®| ANMERKUNG:

Fur OneDrive: Wenn Sie ein geschiitztes Office-Dokument tiber Datei > Offnen > OneDrive 6ffnen und das Dokument
schreibgeschutzt ist, bestatigen Sie, dass Sie den OneDrive-Synchronisierungs-Client installiert und eingerichtet haben.

Arbeit mit Datei-Menioptionen

In dieser Tabelle sind Dateimentoptionen fur Office-Dokumente aufgefihrt. Je nach der Sicherheitsstufe sind einige Optionen ausgegraut.

(| ANMERKUNG:

Derzeit werden integrierte Office-Dokumente im geschutzten Office-Modus nicht
unterstitzt.



Dateimentii Abonnierter Modus und geschiitzte Office- Erzwungener geschiitzter Modus fiir geschiitzte und
Dokumente ungeschiitzte Office-Dokumente
Offnen Sie die Dateien werden wie gewohnt geéffnet. Nicht geschiitzte Dokumente werden im
Datei mit der schreibgeschiitzten Modus geéffnet.
Speichern Optiqnen: ) . Das Dokument ist geschutzt.
Seesriﬁf] tgzcischutztes Dokument: Speicherung als Schreibgeschiitztes Dokument: Sie konnen es

Ungeschitzt: Speicherung als ungeschttzt. Um es
zu schitzen, klicken Sie auf Geschlitztes
~Speichern unter”.

Schreibgeschitztes Dokument: Ein Dialogfeld weist
Sie darauf hin, dass Sie ein ungeschutztes
Dokument nicht speichern kdnnen. Das Fenster
»Speichern unter” wird gedffnet und Sie missen es
mit einem anderen Dateinamen speichern.

XEN-Datei: Sie kdnnen es im geschitzten Modus
6ffnen und speichern, aber die .xen-Datei wird aus
der Cloud entfernt. Das Office-Dokument verflgt
Uber seine Ubliche Erweiterung, ist aber geschtitzt.

® | ANMERKUNG:
Wenn Sie auf dem virtuellen Laufwerk
mit der rechten Maustaste klicken, um
ein neues Office-Dokument zu
erstellen, ist dies eine .xen-Datei. Sie
missen es manuell als geschiitzt
speichern.

bearbeiten, jedoch nicht das Original speichern. Wenn
Sie auf ,Speichern® klicken, wird das Fenster ,Als
geschutzt speichern” getffnet und Sie missen es im
geschutzten Modus mit einem neuen Name speichern.

Remote-Dokumente: Wenn Sie ein Dokument an einem
Remote-Standort 6ffnen und es nicht geschutzt ist,
dann missen Sie es auf Ihrem lokalen Laufwerk
speichern, um es zu dndern und zu speichern. Sie
kdnnen es nicht am Remote-Standort speichern.

® | ANMERKUNG:
Durch Klicken auf ,,.Speichern“ wird das
Fenster ,.Speichern unter* geéffnet, und
die einzige Option im Feld ,,Speichertyp“
lautet ,,Office geschiitzt” (Dokumente,
Prasentation oder Excel-Arbeitsmappe).

.xen Datei: Sie kdnnen es im geschiitzten Modus
offnen und speichern, aber die .xen-Datei wird aus der
Cloud entfernt. Das Office-Dokument verflgt tUber
seine Ubliche Erweiterung, ist aber geschitzt.

Speichern unter

Hat die Standardoptionen (aber nicht ,,Geschiitzter
Modus*“)

Deaktiviert

Geschitztes
»Speichern unter”

Einzige Option im Feld ,,Speichertyp*” ist ,,Office
geschitzt”

Einzige Option im Feld ,,Speichertyp” ist ,,Office
geschiitzt”

Drucken Maéglicherweise aktiviert oder ausgegraut, basierend Je nach Richtlinie kann diese Option aktiviert oder grau
auf von lhrem Administrator festgelegten Richtlinien. unterlegt sein.
Wenn die Meniioption aktiviert ist, kann eine Wenn die Meniioption aktiviert ist, kann eine Richtlinie
Richtlinie ein Wasserzeichen mit dem ein Wasserzeichen mit dem Benutzernamen, dem
Benutzernamen, dem Domé&nennamen und der Doménennamen und der Computer-ID auf jeder Seite
Computer-ID auf jeder Seite platzieren, wenn Sie platzieren, wenn Sie drucken.
drucken.
Freigeben Aktiviert Deaktiviert
Speichern und Aktiviert Deaktiviert
Senden Wenn ,,.Drucken” aktiviert ist, kdnnen Sie Drucken
(Office 2010) waéhlen, um das Dokument als PDF zu drucken.
Exportieren Méglicherweise aktiviert oder ausgegraut, basierend Madglicherweise aktiviert oder ausgegraut, basierend auf
(Office 2013 und  auf von Ihrem Administrator festgelegten Richtlinien. von Ihrem Administrator festgelegten Richtlinien.
hoéher)
Geschiitzter Wenn die Mentoption ,,Exportieren” ausgegraut und Wenn die Mentoption , Exportieren” ausgegraut und
Export ,Geschutzter Export” aktiviert ist, wird das Dokument  ,Geschltzter Export” aktiviert ist, wird das Dokument mit
mit einem Wasserzeichen auf jeder Seite exportiert, das einem Wasserzeichen auf jeder Seite exportiert, das den
(Office 2013 und den Benutzernamen, den Domanennamen und die Benutzernamen, den Doménennamen und die Computer-
hoher) Computer-ID enthalt. ID enthalt.

@ | ANMERKUNG:

Wenn Sie ein Dokument im geschitzten Modus
flr einen externen Benutzer exportieren, kann
dieser es 6ffnen und anzeigen, jedoch nicht
exportieren oder drucken.

Online mit geschiitzten Office-Dokumenten arbeiten

(@ | ANMERKUNG:

Wenn Sie ein Dokument im geschitzten Modus fur
einen externen Benutzer exportieren, kann dieser es
offnen und anzeigen, jedoch nicht exportieren oder
drucken.



Beim Erstellen von geschitzten Office-Dokumenten gilt es als bewahrtes Verfahren, online zu arbeiten, da fir diese Dokumente Schliissel
generiert werden. Wenn ein erneutes Image Ihres Computers erforderlich war und Sie geschutzte Office-Dokumente offline erstellt haben,
teilen Sie dies unbedingt Ihrem Administrator mit.

Online mit Dokumenten mit aktivierten Makros arbeiten

Bei einem geschitzten Dokument mit aktivierten Makros ist das Makro vorhanden, aber blockiert. Allerdings kann Data Guardian ein
Dokument mit aktivierten Makros derzeit erst prifen, nachdem das neu geschitzte Dokument (.docm, .pptm, .xlsm) geschlossen und
wieder gedffnet wurde. Wenn Sie ein geschiitztes Dokument mit einem Makro als ungeschitzt speichern, missen Sie das Dokument
ebenfalls schliefen und erneut 6ffnen, damit das Makro ausgefuhrt werden kann.

Ein geschiitztes Office-Dokument an eine Outlook-E-Mail anhéngen

Wenn Sie ein geschutztes Office-Dokument an eine Outlook-E-Mail anh&ngen, wahlen Sie Einfiigen statt Als Text einfligen aus. Als Text
einfugen fugt den Dokument-Inhalt direkt in den Text der E-Mail ein, und der Inhalt ist nicht mehr geschitzt.

Richtlinie fiir den abonnierten Modus

Wenn in Datei > Info, ,Drucken” ausgegraut ist, hat eine Data Guardian-Richtlinie das Drucken von geschitzten Office-Dokumenten
deaktiviert. Aktuell ist die Druckoption allerdings nicht ausgegraut, wenn Sie in Windows Explorer mit der rechten Maustaste auf ein
geschutztes Office-Dokument klicken. Wenn Sie jedoch ,,Drucken® wahlen, geschieht Folgendes:

Word: Ein Dialogfeld zeigt an, dass Word nicht mehr funktioniert.
Excel: Ein Dialogfeld zeigt an, dass ,Drucken” durch eine Richtlinie deaktiviert ist.

PowerPoint: Ein Dialogfeld zeigt an, dass ,Drucken” durch eine Richtlinie deaktiviert ist. Wenn Sie auf OK klicken, wird ein Deckblatt
gedruckt, aus dem hervorgeht, dass das Dokument geschutzt ist.

Bestimmen, welche Dokumente mit abonniertem Modus
geschutzt werden

Im erzwungenen geschutzten Modus werden alle Office-Dokumente geschutzt. Wenn Sie im abonnierten Modus tberpriifen méchten, ob
ein Dokument geschitzt ist oder nicht, 6ffnen Sie das Dokument, und in der Titelleiste wird es als geschiitzt aufgefuhrt.

Zusatzliche Menuoptionen fur geschitzte Office-Dokumente

Die Art des Office-Dokuments, geschutzt oder ungeschitzt, kann sich folgendermaf3en auswirken.
Rechtsklick > Schiitzen

Sie kdnnen mit der rechten Maustaste auf ein Office-Dokument klicken und Schitzen auswahlen. Sie missen Inhalte hinzufigen, damit die
MenUoption angezeigt wird. Sie kdnnen kein leeres Dokument schiitzen.

Dateieigenschaften > Dell Data Guardian-Registerkarte

Bei geschutzten Office-Dokumenten kdnnen Sie mit der rechten Maustaste klicken und Eigenschaften auswahlen, woraufhin eine Dell
Data Guardian-Registerkarte mit Informationen, wie der Schlissel-ID der Datei und Zugriffs- und Embargodaten angezeigt wird.

Einfiigen

Wenn Ihr Administrator eine Richtlinie zum Schutz von Office-Dokumente festlegt:

Sie kdnnen Daten im urspriinglichen geschitzten Dokument kopieren und einfiigen.

Sie kdnnen Daten nicht von einem geschitzten Dokument kopieren und in ein ungeschitztes Dokument einfligen. Es wird nichts in der
Zwischenablage angezeigt, und eine unternehmensspezifische Textnachricht besagt, dass Sie in das ungeschitzte oder nicht
verwaltete Dokument nichts einfligen kénnen.



®| ANMERKUNG:

Wenn Sie Text aus einem geschitzten Dokument ausschneiden und die Meldung in einem ungeschttzten Dokument erhalten,
klicken Sie auf Rickgéngig machen im geschiitzten Dokument, um den Text abzurufen.

Drag-and-Drop im geschiitzten Modus

Sie kdnnen Inhalte per Drag-and-Drop in ein geschitztes Word-Dokument verschieben. Derzeit ist die Drag-and-Drop-Funktion fur
geschutzte PowerPoint- und Excel-Dateien deaktiviert.

Drucken fir Umschldge und Etiketten

Wenn der Administrator eine Richtlinie zum Hinzufligen eines Wasserzeichens beim Drucken eines geschutzten Office-Dokuments
festgelegt hat, fuhren Sie die folgenden Schritte aus, um Umschlége oder Etiketten zu drucken:

1 In einem Word-Dokument wéhlen Sie die Registerkarte Sendungen aus.
2 Wahlen Sie die Option Umschlége oder Etiketten aus.
Nachdem Sie Adresse oder Absender eingegeben haben, klicken Sie auf Drucken.

| ANMERKUNG: Wenn Sie eine andere Option zum Drucken verwenden und der Administrator eine Richtlinie zum
Hinzufiigen eines Wasserzeichens fiir gedruckte Office-Dokumente festgelegt hat, wird ein Wasserzeichen auf lhrem
Briefumschlag oder Etikett angezeigt.

Ermitteln von Manipulationen an geschitzten Office-
Dokumenten

Data Guardian kann geschitzte Office-Dokumente scannen, um einige Formen der Manipulation zu erkennen.

Wenn ein interner Benutzer ein geschitztes Office-Dokument manipuliert:

Data Guardian kann einige Manipulationen reparieren oder wiederherstellen.

Bei Manipulationen, die nicht repariert werden kénnen, wird maglicherweise ein Dialogfeld angezeigt, das Sie darauf hinweist, dass die
Datei manipuliert wurde und dass Sie sich an Ihren Administrator wenden sollten.

Wenn ein nicht autorisierter Benutzer ein geschitztes Office Dokument 6ffnet, wird nur das Deckblatt angezeigt. Falls der nicht autorisierte
Benutzer Anderungen am Deckblatt vornimmt, wird es von Data Guardian wiederhergestellt, wenn die Datei von einem autorisierten
Benutzer erneut als geschutzt gespeichert wird.

Externe Benutzer und geschitzte Office-Dokumente

Verbesserte Sicherheit durch Hinzufiigen von Datumseinschréankungen

Mit Data Guardian laden Sie ein geschitztes Office-Dokument in die Cloud und geben es frei:

Alle internen Data Guardian-Benutzer kdnnen dieses anzeigen.
Basierend auf der Richtlinie kbnnen externe Benutzer es anzeigen.

Wahlweise kénnen Sie fir mehr Sicherheit in Bezug auf externe Benutzer eine Datumseinschrankung hinzufligen, um den Zeitraum zu
begrenzen, in dem ein externer Benutzer ein geschiitztes Office-Dokument anzeigen kann.

1 Wahlen Sie Datei > Info > Datumseinschrankung.

2 Wahlen Sie aus der Dropdown-Liste ein Anfangs- und Enddatum und -uhrzeit fir die Anzeige des Dokuments durch einen externen
Benutzer aus.



®| ANMERKUNG:

Startdatum und -uhrzeit kénnen in der Zukunft liegen, falls Sie das Dokument senden méchten, aber verhindern wollen, dass
der externe Benutzer es vor dem gewunschten Datum und der gewiinschten Uhrzeit anzeigen kann.

3 Klicken Sie auf OK.
Das Dokument wird gespeichert, geschiitzt, geschlossen und wieder gedffnet.

®| ANMERKUNG:

Wenn Sie die Termine fir ein ungeschitztes Office-Dokument &ndern und dann auf ,,Abbrechen” klicken, schitzt Data
Guardian die Datei nach wie vor.

®| ANMERKUNG:

Aktuell missen Sie, wenn Sie Datumseinschréankungen zu einem ungeschtitzten Office-Dokument hinzufgen und es auf
einem Netzlaufwerk speichern méchten, die Datei lokal speichern und dann in das Netzwerk kopieren.

Wenn ein externer Benutzer eine Datei nach dem Datums- und Zeitbereich &ffnet, wird ein Dialogfeld angezeigt, das darauf hinweist, dass
die Datei Zugriffsbeschrankungen unterliegt und der externe Benutzer sich an den Autor der Datei wenden kann. Das Dialogfeld zeigt keine
Daten flr den externen Benutzer an.

Wenn Sie ein Startdatum und eine Uhrzeit in der Zukunft festlegen und der externe Benutzer das Dokument vor diesem Zeitpunkt offnet,
weist ein Dialogfeld darauf hin, dass die Datei bis zu diesem Datum und dieser Uhrzeit aufgrund von Zugriffseinschréankungen nicht gedffnet
werden kann.

Erklarung der Elemente des TaskleistenmenuUs von
Data Guardian

Details-Bildschirm
Der Data Guardian-Details-Bildschirm stellt hilfreiche Informationen bereit, wie z. B.:

Fur technischen Support kdnnen Sie Status- oder Versionsinformationen bereitstellen.
Um einen nicht verschleierten Dateinamen zu sehen, der einer a.xen-Datei zugeordnet ist, wéhlen Sie Dateien > Dateizustand.
Um nach einem Dateinamen zu suchen, wahlen Sie Kopieren unten rechts und fiigen den Inhalt in eine Wort-Datei ein.

Um zu sehen, wer der Eigentiimer eines Ordner ist, wahlen Sie Ordner und rollen zur Spalte ORDNEREIGENTUMER.

So greifen Sie auf den Details-Bildschirm zu:
Klicken Sie auf das Data Guardian-Taskleistensymbol und anschlief3end auf Details....
Oben links auf dem Bildschirm ,,Details“ werden folgende Informationen angezeigt:

Servicestatus: Status des Windows-Service von Data Guardian. Folgende Werte sind moglich: Beendet, Start ausstehend, Beenden
ausstehend, Aktiv, Fortfahren ausstehend, Unterbrechen ausstehend, Unterbrochen

Ausfiihrungsstatus: Der Aktivierungsstatus des Gerats. Folgende Werte sind moglich: Aktiv, Wird erneut aktiviert, Gesperrt, Wird gesperrt
Benutzermodus: Interner Benutzer: ein Benutzer innerhalb dieser Doméanenadresse
Externer Benutzer: ein Benutzer auf3erhalb dieser Domanenadresse

Registrierungs-E-Mail: Fir interne Benutzer ist dies die Domanen-E-Mail-Adresse. Flr externe Benutzer ist dies die E-Mail, unter der sie
registriert sind.

Server URL: DDP EE-Server/VE-Server, der mit diesem Client kommuniziert.



Letzte Richtliniendnderung: Datum und Zeitstempel des Zeitpunkts, an dem die Richtlinie zuletzt ge&dndert und vom Client verwendet
wurde.

Richtlinienversion: Die vom DDP EE-Server/VE-Server generierte Richtlinienversion.

Die Bereiche der Dateien und Ordner des Details-Bildschirms zeigen folgende Informationen an:

Name: Name der Datei

Cloud: Fihrt den verborgenen Dateinamen auf oder zeigt an, ob die Datei Ungeschitzt ist.

Dateizustand: Dieser Wert gibt den Eigentiimer des Ordners an. Der Wert wird von der SchlUssel-ID festgelegt.
Verarbeitungszustand: Gibt an, ob die Datei einen Schlissel braucht oder Abgeschlossen ist.

Unternehmen: Fihrt den Standardserver auf. Wenn in dieser Spalte die Meldung Fehler: Schitissel nicht von lhrem Server angezeigt wird,
gehort der Schlussel nicht zum Server Ihres Unternehmens. Der Schitssel flr eine verschlisselte Datei muss zum Server Ihres
Unternehmens gehéren.

Schlissel: Die Schlissel-ID, die diesem Ordner zugewiesen wurde. Neue Dateien nutzen diesen SchlUssel zur Verschlisselung.
Ordner: Der vollstandige Pfadname des Ordners.

Letzte Anderung: Das Datum, an dem die Datei geandert wurde.

Besténdigkeitszustand: Dies gibt an, ob die Datei auf der Festplatte ist.

XEN Datei-Lesevorgang: \Wahr oder Falsch.

Browser erstellt: \Wahr oder Falsch.

Um Protokolldateien anzuzeigen, klicken Sie auf dem Bildschirm ,Details” unten links auf Protokoll anzeigen.

(| ANMERKUNG:
Sie finden die Protokolldateien auch unter C:\ProgramData\Del\Dell Data Protection\Dell Data Guardian.

Der Bereich Ordner auf dem Bildschirm , Details” enthélt die folgenden Informationen:

Name: Name des Ordners

Schlissel: Die Schlissel-ID, die diesem Ordner zugewiesen wurde. Neue Dateien nutzen diesen SchlUssel zur Verschlisselung.
Sync-Client: Der letzte Sync-Client, der diesen Ordner synchronisiert hat (siehe Cloud-Synchronisierungs-Clients)
Ordnereigentiimer: Dieser Wert gibt den Eigentimer des Ordners an. Der Wert wird von der Schlissel-ID festgelegt.

Uberschreiben: Die Optionen sind Keine und Bereits vorhandene. Zuvor vorhandene Dateien sind nicht geschiitzt. Falls Sie den Zugriff auf
die Ordnerverwaltung und den Schutz einiger Dateien aufgehoben haben, gibt diese Spalte auf3erdem an, dass sie nicht geschitzt sind.

Verschleierungstyp: Wenn Ihr Unternehmen Ihre Cloud-Speicherung verwaltet, ist dies eine Richtlinie, die fur jeden Ordner festgelegt ist
und angibt, welche Art von .xen-Dateien in der Cloud erstellt wird. Dies ist eine von Ihrem Administrator festgesetzte Richtlinie. Wenn |hr
Administrator Nur Erweiterung auswahlt, wird der tatsachliche Dateiname mit der Erweiterung ,,.xen" angezeigt. Falls lhr Administrator Guid
auswahlt, wird ein verschlisselter Dateiname mit der Erweiterung ,,.xen" angezeigt. Diese Richtlinieneinstellung gilt nur fir neue Ordner. Die
Standardeinstellung ist Nur Erweiterung.



Ordner verwalten — Menu

Einige Manager oder Administratoren missen moglicherweise vortbergehend Fehler in von mehr als einem Benutzer gemeinsam genutzten
Ordnern beheben. Sie kdnnen bei lhrem Administrator die Genehmigung fur die Option ,,Ordner verwalten” anfordern. Normalerweise ist
dies eine temporéare Option.

Protokolldateien ausfindig machen

Zu Fehlerbehebungszwecken kann es sein, dass |hr Administrator Protokolldateien von lhnen anfordert.
So kénnen Sie Protokolldateien ausfindig machen:

1 Navigieren Sie zu
2 Wahlen Sie Xendow.Service.log aus.

®| ANMERKUNG:

Nachdem die Datei Xendow.Service.log eine Gréf3e von 3 MB erreicht hat, wird sie als Xendow.Servicel.log und dann als
Xendow.Service2.log gespeichert.

Richtlinien auf Aktualisierungen tUberprifen

Falls Ihr Administrator eine Richtlinie andert und Sie Uber eine Richtlinienaktualisierung unterrichtet, gehen Sie zur Windows-Taskleiste,
klicken Sie auf das Symbol Dell Data Protection | Data Guardian und wahlen Sie Auf Richtlinienaktualisierungen liberprifen.

Wenn |hr Administrator eine Richtlinie zum Schutz von in Microsoft Word erstellten Dateien andert, missen Sie Word schlief3en, damit diese
Aktualisierung angewendet werden kann.

Data Guardian aufristen

Als bewahrtes Verfahren gilt die Deinstallation der friiheren Version mit anschlief3ender Installation der aktuellen Version. Siehe Data
Guardian deinstallieren.

Dell Feedback geben

Falls Ihr Administrator eine Feedback-Richtlinie aktiviert hat, kdnnen Sie Dell Feedback zu diesem Produkt geben. Das kurze Formular
enthalt zwei Fragen zu lhrem Zufriedenheitsgrad mit einer Bewertungsskala (wobei 10 die hdchste Kundenzufriedenheit bedeutet) und
einem Kommentarfeld.

Um das Formular aufzurufen, klicken Sie auf das Data Guardian-Taskleistensymbol und wéhlen Sie Feedback senden aus.

Ist diese Funktion geméaf3 Richtlinie deaktiviert, wird die Option nicht angezeigt.

Maogliche Probleme mit der Aktivierung: geschitzte
Office-Dokumente

el versehen

Wenn Sie Data Guardian installiert haben, aber das Data Guardian-Symbol in der Taskleiste nicht mit einem griinen Hakchen
ist, beachten Sie Folgendes:

Data Guardian kann vorhandene Office-Dokumente vor der Aktivierung in den geschitzten Modus konvertieren. Wenn dies der Fall ist,
wird ein Deckblatt mit Informationen zur Aktivierung angezeigt, wenn Sie ein Office-Dokument 6ffnen.



Flhren Sie einen der folgenden Schritte aus:

Starten Sie das System neu und melden Sie sich erneut mit einem UPN-Suffix, z. B. user_name@domain.com, an.

Fragen Sie lhren Administrator, ob Sie das Kontrollkéstchen SSL-Priifung aktivieren nach der Installation von Data Guardian aktivieren
sollten.

Klaren Sie mit Ihrem Systemadministrator, ob Sie Ihren Computer fiir die manuelle Aktivierung konfigurieren mussen. Siehe Data
Guardian aktivieren.

Data Guardian aktivieren

Normalerweise wird Data Guardian nach Installation und Neustart automatisch aktiviert. Wenn der Systemadministrator Sie bittet, die
Aktivierung manuell vorzunehmen, fihren Sie die folgenden Schritte aus:

1 Melden Sie sich bei Windows an.
In der Taskleiste wird ein Shield-Symbol mit einem orangefarbenen Ausrufezeichen angezeigt.
2 Klicken Sie in der Taskleiste auf das Data Guardian-Symbol und wahlen Sie Benutzeraktivierung aus.
3 Geben Sie Ihre Domanen-E-Mail-Adresse und Ihr Domanenpasswort ein, und klicken Sie auf Aktivieren.

Falls Sie ein interner Benutzer sind (also Uber eine E-Mail-Adresse innerhalb der Domane verfiigen), ignorieren Sie die Schaltflache
~Registrieren”. Nur externe Benutzer missen sich registrieren.

"
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7
Nach Abschluss der Aktivierung wird ein griines Hakchen auf dem Data Guardian-Taskleistensymbol sl angezeigt
4  Bestéatigen Sie lhren Benutzermodusstatus. Klicken Sie auf die Registerkarte -Taskleistensymbol und wahlen Sie Details aus.
Bestatigen Sie oben den Benutzermodus:

Intern: Ein Benutzer mit einer E-Mail-Adresse innerhalb der Doméne des Unternehmens.

Extern: Ein Benutzer mit einer E-Mail-Adresse auf3erhalb der Doméne. Weitere Informationen finden Sie unter Verwendung von Data
Guardian als externer Benutzer.



Data Guardian Mobile mit iOS oder Android
verwenden

Dieser Abschnitt enthalt grundlegende Informationen zur Verwendung von Data Guardian Mobile mit iOS- oder Android-Geraten. Wenn |hr
Administrator eine Richtlinie zur Aktivierung von Data Guardian festgelegt hat, werden Ihre Dateien verschlisselt und sind in der Cloud
sicher. Sie kdnnen jedoch die Data Guardian Mobile-App verwenden, um sie auf lhrem mobilen Gerét anzuzeigen.

Voraussetzungen

Bevor Sie die Data Guardian-Anwendung nutzen, benétigen Sie den Namen des Dell Data Protection Servers lhres Unternehmens, z. B.
server.domain.com. Diese Informationen werden von lhrem Administrator bereitgestellt.

Erste Schritte mit Data Guardian Mobile

Verwenden Sie die folgende Sequenz bei der Nutzung von Data Guardian Mobile.

Aufgabe Beschreibung Siehe diesen Abschnitt
Data Guardian Uberpriifen Sie Folgendes: Administrator-installiert: Tippen Sie auf die Data Guardian-App und
installieren melden Sie sich an.
Installation durch Administrator bereits
erfolgt Benutzer installiert: Siehe eine der folgenden Anleitungen:
Installation durch Benutzer erforderlich Installieren auf einem i0S-Gerat

Installieren auf einem Android-Gerat

Auf das Konto Navigieren Sie auf dem Gerét zur Startseite Lesen Sie einen der folgenden Abschnitte:

lhres Cloud- der Data Guardian-App und tippen Sie auf

Speicher-Anbieters |hren Cloud-Speicheranbieter. Zugriff auf Ihr Cloud-Speicheranbieter-Konto fir iOS
zugreifen

Zugriff auf Ihr Cloud-Speicheranbieter-Konto fur Android

Die App Data Guardian Mobile fuhrt den von lhrem Unternehmen verwendeten Cloud-Synchronisierungs-Client auf und ermdglicht lhnen
den Download.

(| ANMERKUNG:

Wenn Sie die Cloud-Synchronisierungs-Client-App auf Ihr Gerét herunterladen, verschlisselt Data Guardian keine Ordner oder Dateien,
die Sie direkt von dieser App hochladen. Um Dateien zu verschlisseln und zu schiitzen, missen Sie sie mithilfe der Data Guardian-App
in hochladen.

Zum Schutz lhrer Daten in der Cloud verschlisselt Data Guardian sie. Aus diesem Grund muss die Data Guardian-App auf lhrem Mobilgerat
installiert sein, um verschlUsselte Dateien anzuzeigen.

Geschutzte Office-Dateien (.docx, .pptx, xlsx) behalten ihren Dateierweiterung.

Die Office-fremden Dateien in der Cloud verfligen Uber die Dateierweiterung ,,.xen".

Wenn eine nicht befugte Person auf Ihr Cloud-Speicherkonto zugreift und eine Datei auf ein mobiles Gerat herunterladt, auf dem Data
Guardian nicht installiert ist, kann die Person Ihre Dateien nicht 6ffnen oder anzeigen. Wenn Sie eine geschitzte Office-Datei 6ffnen, wird



nur ein Deckblatt angezeigt, das darauf hinweist, dass die Person das Dokument nicht ohne Data Guardian anzeigen kann. Dies sorgt fur
mehr Sicherheit fur lhre Daten.

Auf Mobilgeréten kénnen Sie folgende Aktionen durchfihren:

Ordner erstellen
Dateien hochladen und herunterladen

®| ANMERKUNG:

Bei Data Guardian mussen Sie Uploads und Downloads auf dem Gerét starten. Wenn Sie méchten, dass lhre Dateien beim
Hochladen in die Cloud verschlisselt werden, missen Sie sie Uber die Data Guardian-Startseite hochladen und nicht Uber eine
Cloud-Synchronisierungs-Client-App. Wenn Sie eine Datei antippen, entschlUsselt Data Guardian sie automatisch und zeigt sie
in der App in Klartext an. In der Cloud ist diese Datei jedoch nach wie vor als .xen-Datei geschutzt.

Datei zu Favoriten hinzufligen

Bei Verwendung von iOS, siehe Schublade ,Navigation®. Bei Verwendung von Android halten Sie den Dateinamen gedrUckt.
Ordner und Dateien I6schen
Freigegebenen Ordner eines internen Benutzers annehmen

®| ANMERKUNG:

Wenn ein interner Benutzer einen Ordner Uber Data Guardian fur Sie freigibt, mussen Sie ihn von der Cloud-Speicher-Website in
den Stammordner verschieben oder den freigegebenen Ordner herunterladen, um ihn auf dem Geré&t anzuzeigen.

Ein Dokument fUr einen externen Benutzer freigeben (falls die Richtlinie fUr externe Betrachter aktiviert ist): siehe Data Guardian Cloud-
Speicherungsrichtlinien fur Ihr iOS-Gerat.

Bearbeiten von .docx- und .ppt-Office-Dateien.

®| ANMERKUNG:
Derzeit ist die Bearbeitung von .csv- und .csv.xen-Dateien auf mobilen Geraten nicht maglich.

Geschiitzte Office-Dokumente im Offline-Modus

Wenn Sie ein geschitztes Office-Dokument oder ein geschitztes Dokument mit aktivierten Makros erstellen und offline sind, wird ein
Schlissel fur dieses Dokument erstellt. Wenn das Gerét online geschaltet wird, werden die Schliissel auf den Dell Server hochgeladen.
Wenn ein Geréat drei Tage offline ist, gibt eine Benachrichtigung an, dass Data Guardian keine Verbindung mit dem Dell Server herstellen
konnte. Die Benachrichtigung wird téglich angezeigt, bis Sie eine Verbindung mit dem Netzwerk herstellen. Um die verschlisselten Dateien
anzuzeigen, muss das mobile Ger&t online sein.

Zusétzlichen Schutz durch Geofencing

Basierend auf vom Administrator festgelegten Richtlinien kénnen mobile Geréte einem zusétzlichen Schutz unterliegen, sodass geschitzte
Office-Dokumente und .xen-Dateien auf3erhalb einer bestimmten Region nicht gedffnet werden kénnen. Sie missen sich in einer
zugelassenen Region befinden, um geschutzte Dateien zu 6ffnen. Derzeit sind die Regionen USA und Kanada. Sie mussen die
Ortungsdienste auf dem Gerét aktivieren, damit Geofencing funktioniert. Wenn die Geofencing-Funktion vom Administrator aktiviert wurde
und die Ortungsdienste auf Aus gesetzt sind, wird der Dateizugriff verweigert.

Verwenden einer PIN

Ihr Administrator kann eine Richtlinie festlegen, die eine PIN voraussetzt.

Data Guardian auf einem iOS-Gerat

Installieren auf einem iOS-Gerat

1 Tippen Sie auf Inrem Gerat auf App Store und suchen Sie nach Data Guardian Mobile.
2 Wahlen Sie und installieren Sie die Data Guardian-App.



3 Geben Sie fur das Serverfeld auf dem Anmeldebildschirm den Hostnamen des Dell Data Protection Servers lhres Unternehmens ein, z.
B. server.domain.com.

Geben Sie lhren Benutzernamen und Ihr Passwort ein.
Tippen Sie auf Anmelden.

Zugriff auf lhr Cloud-Speicheranbieter-Konto fiir iOS

Nach der Anmeldung bei Data Guardian wird durch eine Data Guardian-Richtlinie ermittelt, welche Cloud-Speicher-Anbieter auf der
Startseite angezeigt werden. Ihr Administrator kann einen bestimmten Cloud-Speicher-Anbieter angeben, der in Ihrem Unternehmen
verwendet werden soll.

Die Schublade ,Navigation* enthélt zusatzliche Optionen.

So greifen Sie auf ein Konto zu:

1 Tippen Sie auf der Data Guardian-Startseite auf lhren Cloud-Speicher-Anbieter.

2 Fuhren Sie eine der folgenden Aktionen aus, indem Sie die Online-Anweisungen befolgen:
Erstellen Sie ein Konto bei dem jeweiligen Cloud-Speicher-Anbieter.
Melden Sie sich bei einem bereits vorhanden Konto eines Cloud-Speicher-Anbieters an.

®| ANMERKUNG:

Weitere Informationen finden Sie in der Hilfe Ihres Cloud-Speicher-
Anbieters.

Verlinkung eines Cloud-Speicher-Anbieters aufheben

Wenn Sie mehrere Konten bei ein und demselben Cloud-Speicher-Anbieter haben, kdnnen Sie immer nur bei einem Konto gleichzeitig
angemeldet sein. Sie missen zuerst das Kontrollkéstchen deaktivieren und sich vom aktuellen Konto abmelden, und sich dann mit den
entsprechenden Anmeldeinformationen an einem der anderen Konten anmelden.

1 Offnen Sie die Data Guardian-Navigationsschublade und tippen Sie auf Einstellungen.
2 Tippen Sie auf Verkniipfung aufheben.

Anzeigen der Data Guardian-Cloud-Speicherungsrichtlinien fiir lhr iOS-Gerét

1 Tippen Sie in der Data Guardian-Navigationsschublade auf Einstellungen.
2 Tippen Sie auf Richtlinie.
In der Liste kann Folgendes enthalten sein:
Uberprifung — Anzahl der Richtlinien, die iberpriift wurden.
Dateinamen verbergen: Die Standardeinstellung lautet Nein.
Cloud-Synchronisierungs-Client: Die Richtlinie sollte auf Verschliisseln eingestellt sein.

Externe Betrachter: Wenn die Einstellung Ja lautet, ist die Freigaberichtlinie aktiviert. Wenn Sie ein Dokument in der App 6ffnen,
kdnnen Sie die Datei mithilfe einer MenUoption freigeben.

Deinstallieren Sie die Data Guardian-App

1 Tippen und halten Sie in der iIOS Apps-Schublade das Symbol fur Data Guardian.
2 Tippen Sie auf x.
3 Tippen Sie auf Loschen.

Fehlerbehebung bei iOS und Data Guardian

Wenn Sie auf einem iOS-Gerét ein geschitztes Office-Dokument &ffnen, das gréf3er als 25 MB ist und ein Dialogfeld wegen niedrigem
Speicher angezeigt wird, stammt die Warnung von Polaris Office, nicht von Data Guardian. Wenn das Gerat Uber ausreichend Speicherplatz
verflgt, schlief3en Sie die Datei und 6ffnen Sie sie dann erneut.



Wenn Sie bei Dropbox fur Unternehmen eine Datei als offline verfligbar markieren und die Datei dann auf der Dropbox-Website
umbenennen, 1asst sich die Datei auf dem iOS-Gerdt mit der Data Guardian-App nicht 6ffnen.

Data Guardian auf einem Android-Gerat

Installieren auf einem Android-Gerat

1

Greifen Sie auf Ihrem Geréat auf Google Play zu und suchen Sie nach Data Guardian Mobile.
Wahlen Sie und installieren Sie die Data Guardian-App.

Geben Sie fur das Serverfeld auf dem Anmeldebildschirm den Namen des Dell Data Protection Servers lhres Unternehmens ein, z. B.
server.domain.com.

Geben Sie Ihren Benutzernamen und lhr Passwort ein.
Tippen Sie auf Anmelden.

Ihr Konto ist jetzt aktiviert.

Zugriff auf Ihr Cloud-Speicheranbieter-Konto fiir Android

Nach der Anmeldung bei Data Guardian wird durch eine Data Guardian-Richtlinie ermittelt, welche Cloud-Speicher-Anbieter angezeigt
werden. Ihr Administrator kann einen bestimmten Cloud-Speicher-Anbieter vorgeben, der in lhrem Unternehmen verwendet werden soll,
und andere Anbieter sperren.

So greifen Sie auf ein Konto zu:

1
2

Tippen Sie auf der Data Guardian-Startseite auf lhren Cloud-Speicher-Anbieter.

Fuhren Sie eine der folgenden Aktionen aus, indem Sie die Anweisungen im Bildschirm befolgen:
Erstellen Sie ein Konto bei dem jeweiligen Cloud-Speicher-Anbieter.
Melden Sie sich bei einem bereits vorhanden Konto eines Cloud-Speicher-Anbieters an.

®| ANMERKUNG:

Weitere Informationen finden Sie in der Hilfe lhres Cloud-Speicher-
Anbieters.

Greifen Sie auf |hr Konto zu, 6ffnen Sie die Navigationsschublade, und tippen Sie auf Einstellungen. Wenn Sie den Zugriff auf einen
Cloud-Speicher-Anbieter gewahren, wird das Kontrollkdstchen markiert.
(| ANMERKUNG:

Wenn Sie mehrere Konten bei ein und demselben Cloud-Speicher-Anbieter haben, kdnnen Sie immer nur bei einem Konto
gleichzeitig angemeldet sein. Sie mlssen zuerst das Kontrollkdstchen deaktivieren und sich vom aktuellen Konto abmelden,
und sich dann mit den entsprechenden Anmeldeinformationen an einem der anderen Konten anmelden.

®| ANMERKUNG:

Wenn Sie in OneDrive und Dropbox eine Datei von ,Anwendungen” nicht freigeben kdnnen und die Datei einen Link mit der
Data Guardian-App gemeinsam verwendet, geben Sie die Datei Uber den Dateibrowser auf dem Gerét frei.

Deinstallieren Sie die Data Guardian-App

g DN -

Tippen Sie in der Android Apps-Schublade auf Einstellungen.
Tippen Sie in Einstellungen auf Apps.

Drticken Sie auf das Data Guardian-Symbol.

Ziehen Sie das Symbol auf die Option ,Deinstallieren*.

Klicken Sie auf OK.



Sicherheitstiberlegungen fir die Verwendung von
Data Guardian mit Synchronisierungs-Clients

Data Guardian verschlUsselt Ordner und Dateien, um Daten zu sichern. Da Data Guardian mit Synchronisierungs-Clients arbeitet, sollten Sie
folgende Uberlegungen berticksichtigen.

Google Drive

Google Drive enthélt eine App mit dem Namen Google Docs, die es Benutzern erméglicht, in Echtzeit gemeinsam an Dokumenten zu
arbeiten. Die Zusammenarbeit findet jedoch auf einem Server von Google statt, und nicht auf dem Dell Data Protection EE-Server/VE-
Server. Die Dateien werden daher nicht verschlisselt. Bei Android- und iOS-Geraten mit Data Guardian ist der Zugriff auf diese Google
Docs blockiert. Je nach Plattform reagiert das System etwas anders:

Android
iOS — Es wird eine Meldung angezeigt.

OneDrive und OneDrive fiir Unternehmen

Bei Verwendung von OneDrive fur Unternehmen geschieht Folgendes: Wenn Sie mehrere Dateien herunterladen und den
Herunterladevorgang abbrechen, storniert OneDrive fur Unternehmen die Dateien, die noch nicht heruntergeladen wurden, und setzt den
Vorgang flr die Datei fort, die sich derzeit noch im Herunterladevorgang befindet. Dies ist ein Microsoft-Problem. Laden Sie daher zunédchst
alle Dateien vollstandig herunter, bevor Sie den Vorgang abbrechen.

Protokolle

Aus Sicherheitsgriinden sind auf Mobilgeraten keine Protokolldateien verflgbar.

Dell Feedback geben

Falls Ihr Administrator eine Feedback-Richtlinie aktiviert hat, kdnnen Sie Dell Feedback zu diesem Produkt geben. Ist diese Funktion gemaf3
Richtlinie deaktiviert, wird die Option nicht angezeigt.

So kénnen Sie Feedback senden:

1 Tippen Sie in der Data Guardian-Navigationsschublade auf Feedback.

2 Die kurzen Fragen bieten Ihnen die Moglichkeit, Ihren Zufriedenheitsgrad anhand einer Skala zu bewerten (wobei 10 fur die héchste
Kundenzufriedenheit steht) und einen Kommentar einzugeben.



Verwendung von Data Guardian als externer
Benutzer

Auch externe Benutzer, die Uber eine doménenfremde E-Mail-Adresse verflgen, kdnnen Data Guardian verwenden. Beispiele:

Sie haben Data Guardian in lhrem Unternehmen installiert und aktiviert, méchten jedoch die geschitzten Dateien freigeben oder
gemeinsam mit einem Benutzer auf3erhalb des Unternehmens an geschitzten Dateien arbeiten.

Ihre E-Mail-Adresse ist Teil der Domane Ihres Unternehmens, Sie mdchten Data Guardian jedoch auf einem Computer oder einem
Mobilgerat mit Ihrer personlichen, domanenfremden E-Mail-Adresse installieren und aktivieren. Auf diese Weise kdnnen Sie mit Ihren
geschutzten Dateien von einer domanenfremden E-Mail-Adresse aus interagieren.

Fur externe Benutzer siehe Serveranforderungen. Auf3erdem darf sich die Domane oder der Benutzer nicht auf der Blacklist des
Unternehmens befinden.
(| ANMERKUNG:

Externe Benutzer, die mit Secure Lifecycle 1.0 oder hoher registriert wurden, werden migriert, wenn das Unternehmen ein Upgrade
durchfihrt.

Aufgaben interner Benutzer

Um sichere Dateien fir einen externen Benutzer freizugeben, kdnnen Sie ein geschitztes Office-Dokument oder eine .xen-Datei Uber eine
Outlook-E-Mail senden. Eine Bestétigungsaufforderung erinnert Sie daran, dass der Schlussel fir die geschitzte Datei freigegeben wird.
(| ANMERKUNG:

Wenn ein externer Benutzer eine geschitzte Datei per E-Mail sendet, werden die Schllssel nicht freigegeben.

Sie kdnnen auch Uber die Option , Zugriff gewahren” sichere Dateien fir einen externen Benutzer freigeben. Dazu mussen Sie Folgendes
ausfuhren:

Machen Sie eine oder mehrere sichere Dateien flr den externen Benutzer verflgbar.
Geschutzte Office-Dokumente: Zugang zu einer oder mehreren sicheren Dateien gewahren Sie durch:
Lokaler Ordner oder Netzlaufwerk
E-Mail
Wechselmedien
Netzwerkfreigabe

.xen-Dateien (nicht Office): Erstellen Sie einen Ordners fir die Freigabe auf dem Synchronisierungs-Client und fligen Sie die Dateien
hinzu.

Erteilen Sie dem externen Benutzer den Zugriff auf eine oder mehrere Dateien.

Wenn Sie vorhaben, eine Office-fremde .xen-Dateien freizugeben, missen Sie sie zu einem Ordner auf dem Synchronisierungs-Client
hinzufgen und anschlieBend den Zugang gewahren. Fir geschiitzte Office-Dateien missen Sie Zugang gewahren. Die folgenden Schritte
kdnnen je nach der Methode oder dem Synchronisierungs-Client, die bzw. den Sie verwenden, variieren.

Einen Ordner auf dem Synchronisierungs-Client freigeben, um .xen-Dateien freizugeben

1 Greifen Sie Uber Windows Explorer auf lhren Synchronisierungs-Client zu, erstellen Sie einen Ordner, und laden Sie eine Datei hoch, die
Sie fUr einen externen Benutzer freigeben méchten. Siehe Ordner und Dateien auf dem lokalen Computer und in der Cloud anzeigen.



Geschutzte Office-Dokumente kénnen sich auf dem DDG VDisk Virtual Drive, im Data Guardian-Ordner oder auf dem Desktop
befinden.

®| ANMERKUNG:

Bei geschutzten Office-Dateien kdnnen Sie keinen Ordner
auswahlen.

Eine Seite fUr die Freigabe flr Zugriff auf geschtitzte Dokumente wird gedffnet, auf der in einer Spalte die ausgewahlten Dateien
angezeigt werden.

Bestétigen Sie auf der Synchronisierungs-Client-Website, dass der Ordner und die Datei erstellt und verschlisselt wurden.

Beim Hinzuflgen einer .xen-Datei zu einem neuen Ordner auf dem DDG VDisk Virtual Drive fligt Data Guardian ein Dokument mit dem
Namen Zugriff auf sichere Dateien.html zum Ordner auf der Website hinzu. Diese Datei kommt nur dann zum Einsatz, wenn der
Ordner gemeinsam mit einem externen Benutzer verwendet wird.

Klicken Sie auf der Synchronisierungs-Client-Website mit der rechten Maustaste auf den Ordner, den Sie erstellt haben, und klicken Sie
dann auf Freigeben.

Daraufhin wird ein Fenster gedffnet, in das Sie das E-Mail-Konto fUr einen externen Benutzer eingeben kdnnen. Die jeweiligen Schritte
kdnnen je nach verwendetem Synchronisierungs-Client abweichen. Links zu Informationen zu Ihrem Synchronisierungs-Client finden
Sie unter Arbeit mit dem Cloud-Synchronisierungs-Client auf dem virtuellen DDG VDisk-Laufwerk.

Gewahren Sie Zugriff auf die einzelnen Dateien in dem Ordner, den Sie freigeben méchten.

Zugriff auf eine oder mehrere geschiitzte Office-Dateien gewdhren

Fur alle Dateien, die Sie fur externe Benutzer freigeben, missen Sie Zugriff gewéahren.

1

Klicken Sie mit der rechten Maustaste auf eine sichere Datei und wahlen Sie Zugriff auf geschiitzte Datei gewahren. Sie konnen eine
oder mehrere Dateien (bis zu 50) auswahlen.

Geben Sie im Feld E-Mail fir Freigabe die E- Mail-Adresse des Benutzers auf3erhalb der Doméne ein, und klicken Sie auf Hinzufiigen.
Wiederholen Sie diesen Schritt, um bis zu zehn E-Mail-Adressen hinzuzuftgen.

Klicken Sie auf OK.

Ein Dialogfeld zeigt entweder an, dass die Freigabe erfolgreich war, oder dass die E-Mail-Adresse nicht zum Empfang geschitzter
Dateien berechtigt ist.

Es hat sich bewahrt, den externen Benutzer dartber zu informieren, dass er oder sie eine E-Mail von lhnen erhalten werden, in der

Anweisungen fiir die Registrierung bei einem Dell Server, den Download und die Aktivierung von Dell Data Protection | Data Guardian
sowie die anschlief3ende Anzeige der freigegebenen geschitzten Dateien enthalten sind.

Genehmigen oder Verweigern des Zugriffs, wenn ein externer Benutzer Zugriff anfordert

Eine externe Benutzer, der Data Guardian installiert hat, kann den Zugriff auf ein geschiitztes Dokument anfordern, wenn er oder sie nicht
Uber einen SchlUssel fur dieses Dokument verfugt.

1

Wenn Sie eine E-Mail mit einer Zugriffsanforderung von einem externen Benutzer fUr ein geschitztes Dokument erhalten, wird Ihnen
der Name des externen Benutzers und der angeforderten Datei angezeigt.

Klicken Sie auf Genehmigen oder Ablehnen.

Eine E-Mail wird an den externen Benutzer gesendet. Wenn Sie die Genehmigung erteilen, wird der Schlissel flr das geschutzte
Dokument freigegeben.

Wenn Sie nicht verfugbar sind, hat Ihr Administrator auf3erdem die Moglichkeit, den Zugriff zu genehmigen oder zu verweigern.



Aufgaben externer Benutzer

Zum Offnen und Anzeigen eines Data Guardian-Dokuments muss der externe Benutzer:

sich bei Data Guardian anmelden.
Data Guardian installieren: der externe Benutzer muss Uber Administratorrechte auf dem eigenen Computer verflgen.

Wenn der interne Benutzer einen Ordner Uber einen Synchronisierungs-Client freigibt, muss der externe Benutzer Uber ein
Synchronisierungs-Client-Konto verflgen. Siehe Installieren eines Cloud-Synchronisierungs-Clients und dann Arbeit mit dem Cloud-
Synchronisierungs-Client auf dem virtuellen DDG VDisk-Laufwerk.

Registrierung von Data Guardian

Wenn ein interner Benutzer eine Datei zum ersten Mal freigibt, muss sich der externe Benutzer registrieren.

So registrieren Sie Data Guardian:

DN NN -
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Klicken Sie auf den Hyperlink in der Kontoverifikations-E-Mail vom Dell Enterprise Server.
Wechseln Sie zur Webseite.

Klicken Sie auf der Seite ,Bestétigung” auf Weiter zur Anmeldung.

Klicken Sie auf der Anmeldeseite auf Kennwort vergessen.

®| ANMERKUNG:
Der Dell Server hat ein zufélliges Kennwort zugewiesen, das Sie zurlicksetzen mussen.

Geben Sie auf der Seite ,Kennwort zuriicksetzen” Ihr Kennwort ein, bestatigen Sie es und klicken Sie dann auf Registrieren.
Daraufhin wird ein Bestétigungsdialogfeld fiir die Registrierung angezeigt, auf3erdem wird eine E-Mail an die vom internen Benutzer
angegebene E-Mail-Adresse gesendet.

Offnen Sie die Konto-Aktivierungs-E-Mail und klicken Sie auf den Link.

Die E-Mail fiihrt auch den Servernamen auf, den Sie verwenden missen, wenn Sie die Data Guardian installieren.

Geben Sie auf der Anmeldeseite die E-Mail-Adresse und das Passwort ein, die bzw. das Sie fur die Registrierung verwendet haben.
Klicken Sie auf Anmelden.

Eine Data Guardian-Download-Seite wird gedffnet.

Laden Sie Data Guardian herunter und installieren Sie die Anwendung.

Eine Download-Seite mit Optionen fur Windows, iOS, Android, und Mac OS X wird getffnet. Bei einem Enterprise Server wird die

Download-Seite getffnet. Bei einem Dell Enterprise Server: VE werden Sie durch Klicken auf ,Windows" zur Website dell.com/support
weitergeleitet.

Diese Schritte beschreiben die Installation von Data Guardian auf Windows. Siehe auch Benutzeraufgaben: geschutzte Office-
Dokumente ohne Cloud-Verschltsselung.

®| ANMERKUNG:
Auf der Download-Seite wird auf3erdem der Servername angezeigt, den Sie in diesen Schritten bendtigen.

Unter Windows klicken Sie auf Herunterladen (32-Bit) oder Herunterladen (64-Bit), je nach dem, welches Betriebssystem auf dem
Computer ausgefuhrt wird.

Laden Sie die Setup-Datei in ein Verzeichnis auf Ihrem Computer herunter.

Doppelklicken Sie zum Starten des Installationsprogramms auf die Setup-Datei.

Wahlen Sie eine Sprache aus und klicken Sie auf OK.

Klicken Sie auf OK, wenn Sie zur Installation von Microsoft Visual C++ 2010 Redistributable Package aufgefordert werden.

Klicken Sie auf dem Begruf3ungsbildschirm auf Weiter.

Lesen Sie die Lizenzvereinbarung, akzeptieren Sie die Bedingungen, und klicken Sie auf Weiter.

Klicken Sie auf dem Bildschirm des Zielordners auf Weiter, um die Installation am Standardort von C:\Program Files\Del\Dell Data

Protection\Dell Data Guardian\ auszufihren.
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Geben Sie im Feld Servername : den Servernamen ein, mit dem dieser Computer kommunizieren wird. Dieser Name ist in der
Aktivierungs-E-Mail enthalten, die Sie erhalten haben. Alternativ finden Sie den Namen auch oben auf der Download-Seite.

Klicken Sie auf Weiter.

Bestéatigen Sie auf dem Bildschirm ,, Aktivierungsserver bestétigen®, dass die Server-URL-Adresse korrekt ist. Das
Installationsprogramm fugt www oder http(s) und den Port hinzu. Klicken Sie auf Weiter.

Wahlen Sie im Fenster ,Management Type* (Verwaltungstyp) diese Option aus:

Externe Verwendung: Ein Benutzer mit einer E-Mail-Adresse auf3erhalb der Doméane.
Klicken Sie auf Installieren, um mit der Installation zu beginnen.
Der Installationsfortschritt wird in einem Statusfenster angezeigt.
Klicken Sie auf Fertigstellen, wenn der Bildschirm , Installation abgeschlossen” angezeigt wird.
Klicken Sie auf Ja, um neu zu starten.
Die Installation von Data Guardian ist abgeschlossen.

Siehe Data Guardian aktivieren.

Data Guardian aktivieren

Nach der Installation von Data Guardian und dem Neustart des Computers fuhren Sie zur Aktivierung folgende Schritte durch:

1

Melden Sie sich bei Windows an.
In der Taskleiste wird ein Cloud-Symbol mit einem orangefarbenen Ausrufezeichen angezeigt.
Wenn in der Taskleiste ein Dialogfeld angezeigt wird, klicken Sie auf Zur Aktivierung hier klicken.

Wenn das Dialogfeld nicht angezeigt wird, klicken Sie auf das Data Guardian-Taskleistensymbol und wahlen Sie Benutzeraktivierung
aus.

Geben Sie lhre E-Mail-Adresse und das Passwort ein, die bzw. das Sie fUr die Registrierung verwendet haben, und klicken Sie dann auf
Aktivieren.

l:?'-:Tl
Nach Abschluss der Aktivierung wird ein griines Hakchen auf dem Data Guardian-Taskleistensymbol ® angezeigt
Bestéatigen Sie lhren Benutzermodusstatus. Klicken Sie auf die Registerkarte -Taskleistensymbol und wéhlen Sie Details aus.

Oben lautet der Benutzermodus:
Extern: Ein Benutzer mit einer E-Mail-Adresse auf3erhalb der Doméne.

Wenn Sie bereits auf einem Synchronisierungs-Client installiert und angemeldet sind, wird das DDG VDisk Virtual Drive in Windows
Explorer anzeigt.

Zugriff von einem internen Benutzer anfordern

Bei Windows und Mobile kann ein externer Benutzer, der Data Guardian installiert und aktiviert hat, Zugriff auf eine Datei von einem
internen Benutzer anfordern. Der externe Benutzer muss fur jede Datei eine separate Anforderung stellen.

1

Wenn Sie eine geschtitzte Office-Datei 6ffnen und die Meldung angezeigt wird, dass Sie Zugriff anfordern mussen, klicken Sie auf Ja
oder Nein.

Ein Dialogfeld weist darauf hin, dass die Anforderung erfolgreich gesendet wurde. Der interne Benutzer kann den Zugriff genehmigen
oder verweigern und der externe Benutzer erhélt eine E-Mail mit dem Ergebnis. Wenn der externe Benutzer die geschutzte Datei
offnet, bevor der interne Benutzer den Zugriff genehmigt, wird eine Meldung angezeigt, dass die Anforderung sich im Wartezustand
befindet.

Nach 48 Stunden kann der externe Benutzer erneut Zugriff anfordern.

In der Taskleiste kann der externe Benutzer mit der rechten Maustaste auf das Data Guardian-Symbol klicken und die Seite Details
auswahlen. Klicken Sie auf die Registerkarte Sicherheit. Wenn die Zeit fur eine Anforderung wieder Keine betragt, kann der externe
Benutzer erneut Zugriff anfordern.



Anzeigen eines geschitzten Office-Dokuments

Wenn ein Unternehmen eine Richtlinie zum Schutz von Office-Dokumenten aktiviert und ein interner Benutzer eine geschiitzte Datei an
einem externen Benutzer sendet, muss der externe Benutzer beim ersten Offnen dieses Dokuments mit dem Dell Server verbunden sein.
Anschlief3end kann er oder sie das Dokument flr einen bestimmten Zeitraum, z. B. eine Woche, offline anzeigen. Der externe Benutzer
muss dann eine Verbindung zum Server herstellen und das geschitzte Dokument erneut 6ffnen.

Aus Sicherheitsgriinden kann ein externer Benutzer folgende Aktionen nicht mit einem geschitzten Office-Dokument durchfihren.

Drucken
Exportieren
Speichern unter
Freigeben
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Synchronisierungs-Client oder Data Guardian
deinstallieren

Wenn der Administrator Data Guardian installiert hat, kann nur der Administrator das Produkt deinstallieren. Ein externer Benutzer, der zur
Freigabe eines Ordners eingeladen wurde und Gber Administratorrechte auf einem externen Computer verfugt, kann Data Guardian auf
diesem externen Computer deinstallieren.

Einen Cloud-Synchronisierungs-Client deinstallieren

Wenn Sie Ihren Cloud-Synchronisierungs-Client deinstallieren, aber immer noch Uber Data Guardian auf Inrem Computer verfiigen, kdnnen
Sie Ihre Dateien auf dem DDG VDisk Virtual Drive nach wie vor in Klartext anzeigen.

Wenn Sie jedoch den gleichen Cloud-Synchronisierungs-Client erneut installieren, bendtigen Sie einen neuen SchlUssel, um ihn auf dem
DDG VDisk Virtual Drive zu 6ffnen und mussen Ihre Dateien von der Synchronisierungs-Client-Website herunterladen.

Data Guardian deinstallieren

Sie mussen ein lokaler Administrator auf dem Computer sein, um Data Guardian zu deinstallieren.
Dateien auf das lokale Laufwerk kopieren

Wenn Sie Data Guardian von lhrem Computer oder Gerét deinstallieren, missen Dateien auf der Synchronisierungs-Client-Website immer
noch geschiitzt sein. Daher bleiben sie verschlUsselt.

1 Bevor Sie mit der Deinstallation beginnen, Uberprifen Sie, ob Sie Zugriff auf bestimmte Dateien bendtigen.
2 Kopieren Sie diese Dateien aus dem DDG VDisk Virtual Drive auf Ihre lokale Festplatte.

Diese vom DDG VDisk Virtual Drive kopierten Dateien werden in Klartext angezeigt. Die Ordner und Dateien auf der Synchronisierungs-
Client-Website werden verschlisselt, auch wenn Sie sie herunterladen méchten. Um sie anzuzeigen, mussen Sie Data Guardian neu
installieren.

Data Guardian deinstallieren

Deinstallieren Sie das Programm Uber die Windows-Systemsteuerung.

Wahlen Sie Dell Data Protection | Data Guardian und klicken Sie auf Andern im oberen Men.
Klicken Sie auf Weiter, wenn der Startbildschirm angezeigt wird.

Wahlen Sie Entfernen und klicken Sie auf Weiter.

a D WD

Eine Warnung wird angezeigt, um zu bestatigen, dass Sie Dell Data Protection | Data Guardian deinstallieren méchten. Falls ja, klicken
Sie auf Weiter.

6  Kilicken Sie auf dem Bildschirm ,Programme entfernen” auf Entfernen.
Ein Statusfenster zeigt den Fortschritt an.

7 Falls Sie einen Fehlerdialog vom Synchronisierungs-Client erhalten, klicken Sie auf Fortfahren.
Klicken Sie auf Fertigstellen, wenn der Bildschirm ,Abgeschlossen” angezeigt wird.

9  Klicken Sie auf Ja, um neu zu starten.

Die Deinstallation von Dell Data Protection |Data Guardian ist nun abgeschlossen.



56

Dell Data Protection | Dell Data Guardian
Synchronisierungs-Client oder Data Guardian deinstallieren



Haufig gestellte Fragen

Verschiedene haufig gestelite Fragen

Frage

Ich habe den Sync-Ordner des Cloud-Providers in den Ordner ,,Programme” verschoben. Nun kann ich keine Dateien mehr entschlisseln,
die aus der Cloud in meinen Synchronisierungsordner heruntergeladen werden.

Antwort

Nach Design sind der Ordner ,Programme” oder andere ausgeschlossene Ordner ungeschiitzt, basierend auf der Richtlinie. Data Guardian
entschlisselt daher keine Dateien, die in diesen Ordner oder dessen Unterordner heruntergeladen wurden.

Lésung

Heben Sie die Verknipfung des Synchronisierungs-Clients auf oder deinstallieren Sie ihn und verschieben Sie den Synchronisierungsordner
wieder an den urspringlichen Ort oder an einen anderen verwalteten Speicherort.

(| ANMERKUNG:
Eine Liste der verwalteten und nicht verwalteten Speicherorte erhalten Sie bei Inrem Administrator.
Frage
Ich habe einige archivierte .xen-Ordner auf meinen Desktop kopiert. Einige wurden entschlUsselt, andere jedoch nicht.
Antwort

Wahrend der Synchronisierung entschlisselt Data Guardian direkt in den Synchronisierungsordner, oder die Entschlisselung erfolgt beim
Herunterladen Uber einen Webbrowser. Fur Dateien, die von einem anderen Standort kopiert wurden, verwenden Sie Windows Explorer und
verschieben die .xen-Datei in das virtuelle Laufwerk zur Entschllsselung.

Lésung

Verschieben Sie die .xen-Dateien in den Ordner des virtuellen Laufwerks, damit sie in die Cloud hochgeladen werden. Dadurch werden sie
auf lokaler Ebene entschlisselt.

Frage

Ich habe meinen Computer umbenannt. Nun erhalte ich keine Richtlinienaktualisierungen mehr, und Dateien werden beim Hochladen in die
Cloud nicht verschlisselt.

Antwort

Der Server erkennt derzeit nur den Endpunkt, bei dem die urspriingliche Aktivierung vorgenommen wurde. Wenn Sie den Endpunktnamen
andern, erfasst der Server ihn nicht mehr als Empfanger der Richtlinie, und Data Guardian funktioniert nicht wie erwartet.

Lésung

1 Halten Sie die Synchronisation von Dateien mit dem lokalen Computer an.



®| ANMERKUNG:

Wenn Sie die Synchronisation vor der Deinstallation nicht anhalten, sind wertvolle Daten in der Cloud méglicherweise
ungeschutzt oder werden moglicherweise geldscht.

2 Deinstallieren Sie Data Guardian und installieren Sie es anschlief3end erneut. Sie brauchen zur Deinstallation Administratorrechte.
Frage

Ich kann auf gesperrten Windows-Geréaten keine Dateien in die Cloud hochladen. Wenn ich die bereits gedffneten Fenster schlief3e, erhalte
ich die Fehlermeldung ,, Zugriff verweigert®.

Antwort

Die Fehlermeldung stammt nicht von Data Guardian. Sie kdnnen lokal auf die Dateien zugreifen, erhalten aber keine zukinftigen
Aktualisierungen der Dateien.

Haufig gestellte Fragen zu Office-Dokumenten und
geschitztem Modus

Frage
Ich habe versucht, ein Office-Dokument zu 6ffnen ( .docx, .pptx, .xIsx, .docm, .pptm, .xIsm), und es wurde ein Deckblatt angezeigt.
Antwort

Wenn der Administrator eine Richtlinie zum Schutz von Office-Dokumenten festgelegt hat, mussen entweder Sie oder |hr Administrator
Data Guardian installieren. Vergewissern Sie sich, dass das Data Guardian-Symbol in der Taskleiste mit einem griinen Hakchen versehen ist,
was darauf hinweist, dass es aktiviert ist.

Lésung

Stellen Sie fest, ob Sie Data Guardian installieren oder aktivieren missen. Siehe Data Guardian installieren oder Mogliche Probleme mit der
Aktivierung.

Frage

Ich kann ein geschitztes Office-Dokument (Word, PowerPoint oder Excel) nicht 6ffnen.
Antwort

Uberpriifen Sie Folgendes:

Einstellungen fur den Zugriffsschutz: Wenn Ihr Administrator Richtlinien zum Schutz von Office-Dokumenten festlegt, verwenden Sie
diese Einstellung nicht in Datei > Optionen.

Lésung

So Uberprufen Sie die Einstellungen fir den Zugriffsschutz:

In einem Office-Dokument wéahlen Sie Datei > Optionen.

Wahlen Sie Trust Center aus der Liste aus.

Klicken Sie rechts auf Einstellungen fiir das Trust Center.

Wahlen Sie Einstellungen fir den Zugriffsschutz aus der Liste aus.

Stellen Sie bei Word/Excel/PowerPoint 2007 und spdteren Dokumenten sicher, dass das Kontrollkéstchen Offnen nicht markiert ist.
Klicken Sie auf OK.
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